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MO DAU
1. Tinh cép thiét caia @@ tai

Thoi gian gan day, hang loat thong tin chi tiét vé viéc cac “hacker” tan
cong vao hé thong ngan hang duoc cong bd. Viée két sat nha bang bi toi pham
mang nham t6i 14 diéu nguy hiém, hon nira bon trom d vach ra so ho chét nguoi
ctia hé thng tai chinh: lién két clia cac nha biang téi mang ludi SWIFT. Trong
mdi vu viée duoc 1am sang to, tin tic da thim nhdp vao hé thong ngan hang, sur
dung ma doc dé dang nhéap vao hé¢ théng SWIFT véi mat ma dic biét ctia mdi
ngan hang va sau d6 chuyén huéng cac giao dich qua nhirng tai khoan thu hudng
moi. Hién nay, hé thong SWIFT dugc s& hitu theo hinh thirc hop tac va duoc sir
dung bai 11.000 t6 chirc tai chinh, hién mot ngay hé théng nay xir Iy khoang 25
triéu dién tin, chiém mot nira cac giao dich xuyén qudc gia. Néu no bi tin cong,
niém tin ddi v6i hé thong thanh toan toan cau cé thé sé tan bién.

Trudc nhitng rui ro tiém tang do, cic ngan hang 16n trén thé gidi bat dau
chuyén huéng sang st dung tmg dung cta cong nghé Blockchain dé thay thé cho
hé théng SWIFT. Cac t6 chirc tai chinh thé giéi va nhiéu ngan hang dong loat
nghién ctu rng dung cong nghé Blockchain vao cac hoat dong nghiép vu cua
minh. Ung dung Blockchain véo linh vuc ngan hang tai chinh dugc xem nhu 13
mot cach dé cit giam chi phi va thoi gian thanh toan bu trir giao dich lién ngan
hang, cling nhu tao ra hé thong giao dich an toan hon céac dinh ché xua cil.

Vay cong nghé Blockchain thuc chat 1a gi? N6 c6 thé tmg dung nhu thé
nao trong hoat dong ctia cac ngan hang hay céac to chuc tai chinh, dic biét liéu
cac ngan hang cua Viét Nam co6 ap dung dugc cong nghé nay hay khong 1a mot
van dé rat dang quan tAm hién nay?

Xuat phat tir nhitng 1y do trén nhom tac gia lua chon dé tai “Céng nghé
blockchain va vrng dung trong linh vwe ngdn hang tai Vigt Nam” 1am dé tai
nghién ctru cdp Hoc vién Chinh sach va Phat trién trong nim 2020.

Vién Quan tri sé - Tién phong, sang tao, hdi nhdp vi sw phdt trién ciia doanh nghiép trong thoi dai s6 1
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2. P6i twong va pham vi nghién ciru
- Pdi tuong nghién ctru ciia dé tai: Cong nghé Blockchain.
- Pham vi nghién ctru cua dé tai:

e Vé néi dung: Ung dung cong nghé Blockchain trong linh vy ngan hang.

e Vé khéng gian: Cac ngan hang tai Viét Nam.

e Vé thoi gian: Giai doan nghién ctru tir naim 2015 dén 2019, giai phap nham
day manh tmg dung cong nghé Blockchain dén nam 2025, tim nhin téi nim

2030.
3. Muc dich nghién ciru
Muc dich ctia dé tai tap trung vao 2 ndi dung chinh sau:

- Nghién ctru nhitng kién thirc co ban vé cong nghé Blockchain, qua d6 sé
hiéu dugc nhitng loi ich ctia cong nghé nay mang lai ddi véi linh vyc ngan hang
trén pham vi toan cau nodi chung, trong d6 c6 hoat ddng ngan hang tai Viét Nam
no6i riéng. Nhimng giai phap va kién nghi ctua nghién ctru s& 1a mot kénh tham
khao ¢ y nghia cho viéc thyuc hién chién luoc phat trién nganh Ngan hang Viét
Nam dén nam 2025, tam nhin 2030.

- Nghién ctru nay s€ la mot tai liéu tham khao cho giang vién va sinh vién
chuyén nganh Phan tich dir liéu 16n trong kinh té va kinh doanh ctia Hoc vién

Chinh sach va Phat trién khi hoc mén “Blockchain trong qudn 1y
4. Phuong phap nghién ciu
4.1. Phwong phdp tiép cén

Nham thue hién thanh céng muc tiéu nghién ctru di dé ra, trong dé tai nay
s& chil yéu str dung phuong phap dinh tinh dé nghién ctru. Phuong phap nghién
ctru dinh tinh duwgc nhom dé tai st dung nham mo ta, phan tich dac diém vé cong
nghé blockchain va tiém ning tng dung trong hoat dong ngan hang ¢ Viét Nam.

Phuong phap dinh tinh dugc thuc hién thong qua viéc thu thap dir licu dusi dang
|
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vian ban, quyét dinh (dit liéu dang chi), tir 46 tiép can d6i tugng nghién ctru nham
rt ra cac két luan phuc vu cho dé tai.
4.2. Khung Iy thuyét nghién civu

Khung 1y thuyét cho nghién ctru 1a ham bam (hash function) va chit ky s6
v6i nén tang 1a 5 van dé sau: chudi khéi (blockchain), co ché ddng thuan phan
tan (decentralized consensus), tinh toan tin cy (trusted computing), hop dong
thong minh (smart contracts) va bang chimg cong viéc (proof of work).

4.3. Thong tin/di liéu sé dwoc siv dung trong nghién ciru (bao gdm thong tin/dix
lidu thir cap, so cAp, ngudn thong tin/dit liéu, cach thire thu thap)

- Dit liéu thir cép tir ndm 2015 dén ndm 2019 1a thuc té tng dung céng nghé
blockchain trong linh vuc ngan hang trén thé gi6i ciing nhu tai Viét Nam.

4.4. Phwong phdn tich thong tin/dir liéu da thu thap dwoc

- Ra soat cac ngudn thong tin dai ching trén cac tap chi chuyén nganh, bao
c4o khoa hoc tai hoi thao, sach,... Cac dit liéu duoc ddi chiéu va so sanh dé co su
nhét quan théng nhét, dam bao ndi dung phan tich c6 dugc dg tin cay cao.

- Tap hop va phan tich dir li¢u theo muc ti€u da xac dinh: Sau khi tap hop
va sang loc, dit liéu thir cap dugc st dung dé phan tich thuc trang ting dung cong
nghé blockchain trong linh vuc ngan hang ¢ Viét Nam.

5. Két cAu dé tai
Ngoai phan mé dau va két luan, dé tai bao gdm 3 chuong nhu sau:

Chuong 1: Tong quan vé cong nghé blockchain

Chuong 2: Thuc trang trng dung cong nghé blockchain trong linh vuc ngan
hang trén thé gidi va Viét Nam

Chuong 3: Giai phap thuc day ung dung blockchain trong linh vuc ngan
hang tai Viét Nam
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CHUONG 1
TONG QUAN VE CONG NGHE BLOCKCHAIN
1.1. Gi6i thi¢u vé cong nghé Blockchain
1.1.1. Y twéng ra doi cong nghé Blockchain
Y tuong ra doi cong nghé Blockchain bit ngudn tir bai toan “Cac vi tuéng

Byzantine” trong nganh khoa hoc may tinh va xur Iy dudng truyén tin cdy trong

mot hé thdng phan cap.

Noi dung bai toan mo ta: Mot dao quan di chiém thanh va cac vi tudng nam
& nhiéu vi tri khac nhau. Trong d6 c¢6 N tudng trung thanh mudn chiém thanh va
M tuéng phan boi mudn rit binh. Vay lam sao dé cac tudng c6 thé nhat quan
thong tin va cing nhau chiém thanh? Chi cin mot so xuat trong viéc truyén tin
c6 thé khién ca dao quan co thé bi tiéu diét vi néu déng loat tin cong vao thanh
thi s& chién thang, bang khong tat ca s& bi tiéu diét.

Hinh 1.1. Sy phéi hop ddng thoi dé gianh chién thing

Hinh 1.2. Néu khéong phoi hop ddng thoi sé din dén that bai
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t
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Bai toan cac vi tuéng Byzantine nay van chua ai c6 thé dua ra 16i gidi. Do

d6 chiing ta can phai c6 mot bén thir ba dé xay dung 1ong tin. Vi du nhu trong
bai toan trén, can c6 mot bén thir ba ding ra 1am thoa thuan dé cac tudng linh ky
tén vao, néu vi tudng nao lam trai thoa thudn s& bi tring phat. Bén tht ba dam
bao cho viéc chiém thanh cta céc vi tudng la déng loat, bdi vi cac tudng co thé
khéng tin nhau nhung bat budc phai tin tudong tuyét di vao bén thir ba nay. Day
1a ¥ tuong md dau cho mot hé thdng Blockchain c6 thé gitip cac vi tudng tin

tudng nhau hon.

Mot vi du khac, gia sit ngay mai c6 mdt tran bong tranh chirc vo dich gitra
do1 A va do1 B. To1 dat cuoc 1 tri€u déng cho do1 A gianh chién théng con mot
ngudi ban lai dat cuge cho rang doi B s& gianh chién thing. Nhu vay tai thoi

diém hién tai ching t6i c6 ba phuong an dé thuc hién giao két nay:

1. Chung t6i c6 thé tin tudng vao nhau. Két qua 1a d6i A thang hodc doi B
thang thi nguoi thua cudc s& phai tra 1 triéu dong cho ngudi chién thing. Néu
chung toi 1a ban than thiét, day co6 thé 1a mot phuong thirc phu hop dé thuc hién
giao két nay. Tuy nhién voi nhitng ngudi xa la, rat ¢6 thé ngudi thua s& chdi bo

trach nhi€ém va khong tra tién cho nguoi doan ding.

2. Chung t6i c6 thé dua giao két ndy thanh hop dong. V&i mot hop dong
duogc ky két thi s& dé dang dé budc ngudi thua cudc phai thue hién trach nhiém
thanh toan ctia minh cho nguoi thing tuy nhién néu c6 mét ai dé6 quyét dinh

khong tra tién, nguoi chién thing s& phai tra thém tién dé trang trai cac chi phi
________________________________________________________________________________________________________________|

Vién Quan tri sé - Tién phong, sang tao, hdi nhdp vi sw phdt trién ciia doanh nghiép trong thoi dai s6 5



NGHIEN CUU CHUYEN DOI SO

phap 1y va dé c6 dugc cac phan quyét co loi tir toa an didu nay c6 thé mat nhiéu
thot gian. Bac biét dbi voi mot lugng tién mat kha nhé nhu trong giao keo nay,

diéu nay duong nhu khong phai 1a cach hiru hiéu dé quan 1y giao két nay.

3. Chling t61 c6 thé vién dan mot bén lién quan dong vai tro 1a mot bén thir
ba trung 1ap 1am trung gian. Mdi nguoi trong chung ta s& gui trude 1 triéu dong
cho bén thtr ba nay, sau d6 ho s& dua tong s tién cho nguoi chién thing. Tuy
nhién luc nay niém tin lai duoc dit vao vai tro cla nguoi th ba, ho co thé bo
tron voi tat ca s tién do. Vi vy, thong thuong cac giao két nhu vay s& dugc thuc

hién v&i mdt trong hai phuong an dau.

Tuy vay giao két dwa vao niém tin va dua vao hop dong van chua phai 13
giai phap t6i wu. Cong nghé Blockchain rat tha vi vi no cung cap cho ching ta
mot phuong 4n ma khong can tin tudng vao bén thi ba, vo ciing nhanh chéng va
ré tién. Blockchain cho phép ching ta soan thao cac doan ma dé tao ra mot
chuong trinh chay trén blockchain va khi d6 ca hai bén cing giri 1 triéu dong
vao. Chuong trinh nay s& giir sd tién trén 13 an toan va s& kiém tra két qua tran
dau mot cach tu dong dua vao mot $6 nguén dir li¢u. Theo do, tuy theo két qua
1a doi A hay doi B thiang, n6 s& tu dong chuyén toan bo sd tién cho ngudi chién
thang. Mdi bén tham gia c6 thé kiém tra tinh logic ctia hgp dong va khi né da
dugc dua lén trén blockchain va thyc thi thi nd khong thé thay dbi hodc dimg lai
duoc.

Sau cudc khung hoang tai chinh nam 2008, hé thdng tai chinh My sup o6
hoan toan khién ngudi dan danh mét niém tin vao dong tién ciia mot bén thi ba
dang tin cdy. Y tudng vé Bitcoin — mot dong tién phan cap ngang hang trén mang
may tinh lan dau tién duoc Satoshi Nakamoto dua ra, ciing 1 tng dung dau tién

cua Blockchain.

Vién Quan tri sé - Tién phong, sang tao, hdi nhdp vi sw phdt trién ciia doanh nghiép trong thoi dai s6 6
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1.1.2. Khdi niém vé cong nghé Blockchain

Blockchain 1a mdt cong nghé cho phép truyén tai dit liéu mot cach an toan
dua vao hé théng ma hod v6 cung phure tap, twong tu cudn s6 cai ké toan ctiia mot

cong ty, noi ma tién mt dugc giam sat chat ché.

Blockchain s¢ hitu tinh nang vo cung ddc biét do 1a viéc truyén tar dir liéu
khong doi hoi mot trung gian dé xac nhan thong tin. Hé thong Blockchain t6n tai
rat nhiéu nat doc 1ap c6 kha ning xac thuc thong tin ma khong doi hoi “dau hiéu
clia niém tin”. Thong tin trong Blockchain khong thé bi thay ddi va chi duoc bd
sung thém khi c6 sy ddng thuan cta tit ca cac nit trong hé thong. Pay 1a mot hé
théng bao mat an toan cao trudc kha ning bi danh cap dir lidu. Ngay ca khi mot
phan cua hé théng Blockchain sup d6, nhitng may tinh va cac nat khac s& tiép

tuc bao v¢ thong tin va gilt cho mang luéi tiép tuc hoat dong.
Cong nghé Blockchain cé thé néi la su két hop giita 3 loai cong nghé sau:

¢ Miét ma hoc: Str dung khoa cong khai (public key) va ham bam (hash
function) dé dam bao tinh minh bach, toan ven va riéng tu.

< Mang ngang hang: Mdi mot niit trong mang dugc xem nhur mot client
va ciing 1a server dé luu trit ban sao ing dung.

% Ly thuyét tro choi: TAt ca cac nut tham gia vao hé thong déu phai tuan
thu luat choi dong thuan (PoW, PoS...) va duogc thuc ddy boi dong
lyc kinh té.

Trén gdc do kinh doanh, co thé goi Blockchain 1a mot s6 cai ké toan, hay
mot co s& dit licu chira dung tai san, hay mot ciu trac dit liéu, ma dung dé ghi
chép lai lich st tai san gifta cac thanh vién trong hé thong mang ngang hang.

Trén goc do k¥ thuat dé 1a mdt phuong thirc bét bién dé luu trix lich s cac
giao dich tai san.

Trén goc do xa hoi d6 1a mot hién twgng, ma dung dé thiét lap niém tin br?mg

quy tac dong thuan giira cac thanh vién trong mot hé thong phan cap.
________________________________________________________________________________________________________________|
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1.2. Nén tang 1y thuyét cho cong nghé Blockchain

Cong nghé Blockchain duoc phat trién dua trén hai nén tang k¥ thuat chinh
12 ham bam va chir ky s6. Mdi nguoi dung s& s hitu mot cip khoa gdm khoa bi
mat va khoa cong khai. Khoa bi mat duoc luu trit bi mat va sir dung dé ky két
cac giao dich. Cac giao dich da ky dung chir ky s6 dugc phat di trén toan bo
mang. Chit ky s lién quan dén hai giai doan: giai doan ky két va giai doan xac
minh. Vi du: ngudi ding A muén giri mot thong bao cho nguoi ding B, trong
giai doan ky, A ma héa dir liéu ciia minh bang khoa bi mat va giri cho B két qua
d3 duoc ma hoa va dir liéu goc. Trong giai doan xac minh, B xac nhén giao dich
bang khoa cong khai cua A. Bing cach d6, B c6 thé d& dang kiém tra xem dix

liéu co bi gid mao hay khong.

1.2.1. Ham bam

Ham bam (hash function) ding dé chuyén doi tir mot thong tin sang mot
doan ma. Bat ky nd luc gian 14n nao dé thay d6i bat ky phan nao cta blockchain
s€ bi phat hién ngay lap tirc vi gia tri bam méi s€ khong phu hop véi thong tin cli
trén blockchain. Bang cach nay, nganh khoa hoc bao mat thong tin (can thiét cho
viéc ma hoa thong tin va mua sam truc tuyén, ngan hang) di tré thanh mot cong
cu hiéu qua dé giao dich mo.
a) Khai niém ham bam

Ham bam 13 giai thuat nham sinh ra cc gia tri bim twong tmg vi mdi khoi
dit liéu (c6 thé 1a mot chudi ky tu, mot d6i tuong trong 1ap trinh hudng ddi tuong,
v.v...). Gia tri bam d6ng vai gan nhu mot khoa dé phan biét cac khéi dit liu, tuy
nhién, ngudi ta chap hién tuong tring khoa hay con goi 1a dung do va cb gang
cai thién giai thuat dé giam thiéu su dung d6 6. Haim bam thudng duoc diung
trong bang bam nham giam chi phi tinh toan khi tim mot khéi dit liéu trong mot
tap hop nho viée so sanh cac gia tri bam nhanh hon viéc so sanh nhitng khéi dir
liéu co kich thuéce 16n [, trang 4].

Vién Quan tri sé - Tién phong, sang tao, hdi nhdp vi sw phdt trién ciia doanh nghiép trong thoi dai s6 8
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Ham bam 1 ham maot chiéu, theo nghia gia tri ctia ham bam 1a duy nhat, va
tir gia tri bam nay, “kho” c6 thé suy nguoc lai duoc ndi dung hay do dai ban dau

cta théng diép gdc.

Vi tinh thong dung cua bang bam, ngdy nay, da s ngén ngit lap trinh déu
cung cap thu vién tng dung bang bam, thuong goi 1a thu vién collection trong
d6 ¢ cac van dé nhu: tap hop (collection), danh sach (list), bang(table), anh xa
(mapping), tir dién (dictionary)). Thong thuong, cac 1ap trinh vién chi can viét

ham bam cho cac ddi twong nham tich hop vé6i thu vién bang bam di dugc xay

dyng san.
PAU VAO GIA TRI BAM
Fox —» US"  —»[ DFcD3454
The red fox T
runs across —» bim ™ S2ED879E
the ice

The red fox -
walks across-.{ Ham | 6042841
the ice

Hinh 1.3. M6t ham bim tiéu biéu dang hoat dong

Mot ham bam tdt phai thoa man cac diéu kién sau:
. Tinh toan nhanh.
«  Céc khod dugc phan bd déu trong bang.
. it xay ra dung do.
. Xt 1y dugce cac loai khoa co kiéu dit liéu khac nhau.
b) Dac tinh cua ham bam

Ham bam h 1a ham mot chiéu (One-way Hash) véi cac dic tinh sau:

Vién Quan tri so - Tién phong, sang tao, hdi nhdp vi sw phat trién cia doanh nghiép trong thoi dai s6 9
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- Mét la, v6i thong diép dau vao (ban tin gdc) x, chi thu duoc gi tri duy
nhit z = h(x).
- Hai I, néu dit liéu trong ban tin x bi thay ddi hay bi x6a dé thanh ban tin
x’, thi gid tr1 bam h(x’) # h(x). Cho du chi la mdt sy thay ddi nho, vi du chi thay
d6i 1 bit dir liéu cua ban tin gdc x, thi gia trj bam h(x) ctia nd ciing van thay doi.
Piéu nay c6 nghia la: hai thong diép khac nhau, thi gia tri bam ctia chiing ciing
khéac nhau.
- Ba la, ndi dung ciia ban tin gdc “kho” thé suy ra tir gia tri ham bam cia
n6. Nghia 1a: véi thong diép x thi “dé&” tinh duoc z = h(x), nhung lai “khé” tinh

nguoc lai duoc x néu chi biét gia tri bam h(x), ké ca khi biét ham bam h.

¢) Ung dung ctia ham bam

Céac ham bam duogc Gng dung trong nhiéu linh vyc, chiing thuong dugc thiét
ké phu hop véi tung ng dung. Vi du, cadc ham bam mat ma hoc gia thiét su ton
tai cia mot d6i phuong - ngudi c6 thé ¢b tinh tim cac dit liéu vao voi cing mot
gia trj bam. Mot ham bam tt 13 mot phép bién doi "mot chiéu", nghia 1a khong
c6 mot phuong phép thuc tién dé tinh toan duge dit liéu vao nao do tuong trng
Vo1 gia tri bAm mong muén, khi d6 viéc g14 mao s€ rat khé khan. Mot ham mot
chiéu mat ma hoc dién hinh khong c¢6 tinh chat ham don anh va tao nén mot ham
bam hi€u qua; mot ham trapdoor mat ma hoc dién hinh 14 ham don anh va tao

nén mot ham ngau nhién hiéu qua.

Béng bam, mot tng dung quan trong cua ciac ham bam, cho phép tra ctru
nhanh mot ban ghi dir liéu néu cho trudc khoa cua ban ghi d6 (Luu y: cac khoa
nay thuong khong bi mat nhu trong mat ma hoc, nhung ca hai déu dugc dung dé
"m¢ khoa" hodc dé truy nhap thong tin). Vi dy, cac khoa trong mot tir dién dién
tir Anh-Anh c6 thé 1a cac tir tiéng Anh, cac ban ghi twong Gng véi chiing chira
cac dinh nghia. Trong truong hop nay, ham bam phai anh xa céac xau chir cai to1
cac chi muc ciia mang ndi bd cua bang bam.
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Cac ham bam danh cho viéc phat hién va sira 16i tap trung phan bi¢t cac
truong hop ma dit lidu da bi 1am nhiéu boi cac qua trinh ngau nhién. Khi cac ham
bam dugc dung cho céc gi tri tong kiém, gia tri bam twong ddi nho cé thé duoc
ding dé kiém chung rang moét file dit liéu c6 kich thudc tiy y chua bi sira doi.
Ham bam dugc dung dé phat hién 16i truyén di liéu. Tai noi giri, ham bam dugc
tinh cho dir li¢u dugc gui, gia tri bdm nay dugce gui cung dir li¢u. Tai dau nhan,
ham bam lai dugc tinh 1an nita, néu cac gia tri bam khong trung nhau thi 16i da
xay ra & dau d6 trong qua trinh truyén. Viéc nay duoc goi 1a kiém tra du

(redundancy check).

Ham bam hd tro cac thuat toan chir ky s6: Ham bam gilp tao ra dai dién tai
lidu, cac thuat toan ky sd thay vi ky trén tai liéu ban dau c6 dung luong 16n, s&
ky 1én dai dién cua tai li¢u do. Thoi gian thyc hién cua thuat toan ky s€ nhanh
hon nhiéu lan.

Céac ham bam con dugc tng dung trong viéc nhan dang am thanh, chéng
han nhu xac dinh xem mot file MP3 c6 khdp véi mot file trong danh sach mot

loai cac file khac hay khong.

1.2.2. Chit ky sé
a) Khdi niém chir ky sé

Vé mit cong nghé, chir ky s6 1a mot thong di€p dir li¢u da dugc ma hoa gén
kém theo mot thong diép dir liéu khac nham xac thyc nguoi giri thong diép do.
Qua trinh ky va xac nhan chir ky nhu sau: Nguoi giri mudn giri théng diép cho
bén khac thi s& ding mot ham bam, bam thong diép gbc thanh mot “thong diép
tom tat” (Message Digest), thuat toan nay dugc goi 1a thuat toan bam (hash
function) d& duoc trinh bay trong muyc 1.2.1. Nguoi giri ma hoa ban tom tat thong
diép bang khoa bi mat cia minh (sir dung phan mém bi mat dugc co quan ching
thuc cip) dé tao thanh mot chit ky sb. Sau d6, nguoi gui tiép tuc gan kém chit ky
sd nay v6i thong diép dir liéu ban dau va giri thong diép da gan kém véi chit ky
mot cach an toan qua mang cho nguoi nhén.
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Sau khi nhan dugc, nguoi nhan sé& dung khoa cong khai ctia nguoi giri dé
giai ma chit ky sb thanh ban tom tit thong diép. Nguoi nhan ciing ding ham bam
gidng hét nhu nguoi giri da 1am d6i voi thong diép nhan dugc dé bién d6i thong
di€p nhan dugc thanh mot ban tom tat thong di€p. Nguoi nhan so sanh hai ban
tom tit thong diép ndy, néu ching giéng nhau tirc 1a chit ky sé do 1a xac thyuc va
thong diép da khong bi thay doi trén duong truyén di.

Ngoai ra, chir ky s6 c¢6 thé dugc gan thém mot “nhan” thoi gian: sau mot
thoi gian nhat dinh quy dinh boi nhan d6, chit ky gbc sé khong con hiéu luc,

d6ng thoi nhan thoi gian cling 13 cong cu dé xac dinh thoi diém ky.

Creating and verifying a digital signature

- Calculate Encrypt the hashcode with
hashcode private key of the sender

/\
|1011...10101| |1Q11...1Q1Q1|

Creation of a digitally
signed document

(sender)
— Digitally signed |
I .. document |
' 1011..10101)] |
I
| S N — -— e -
Decrypt the signature
Calculate ' with the public key of Verifying the
hashcode the sender digital signature
? (receiver)
1011...10101 é 1011...10101

If the caiculated hashcode does not match the result of the decrypled signature, either the document was
changed after signing, or the signature was not generated with the private key of the alleged sender

r

Hinh 1.4: M6 hinh thuc hién chir ky so0

b) Bdc tinh ciia chit ky so
- Hinh dang chit ky s6: Chit ky sb c6 hinh dang nhu mét chiéc USB duogc
goi 13 USB Token. USB Token — 1a thiét bi phan ctimg dung dé tao ra cip khoa
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cong khai va khéa bi mat ciing nhu luu trit thong tin ctia khach hang. Mdi USB

Token c6 mot sb series duy nhat gdm 8 hodc 10 ky tu & mat dudi cua Token va

dugc gan duy nhat véi mot khach hang. Khi nhan nat trén Token mot ddy céc

ma sO ngau nhién s€ xuat hién (gom 06 chit s6 hién ra trén man hinh phia trén

Token) va thay d6i lién tuc trong mot khoang thdi gian nhat dinh (30 gidy hodc

60 gidy). Mdi mot ma s6 ctia USB Token chi ¢ hiéu luc duy nhét dbi voi mot

giao dich tai mot thoi diém nhét dinh va mdi khach hang cu thé. Chudi sé duoc

tao ra theo thudt toan rat phtrc tap ma cho dén nay chwa c6 truong hop nao bé

khoa thanh cong.
- Pic diém cta USB Token:

Luu giit khoa bi mat cling nhu chimg thu s6 ciia thué bao.
C6 kha nang luu trir 16n, toc d6 xir 1y cao (32 bit).
Thiét bi phu hop véi ngudi dung ca nhan va co quan st dung ky véi

luu lugng vira phai.

- Thong tin ¢6 trong chit ky s6

Thong tin cta T6 chirc/Doanh nghiép bao gdm: ma sb thué, tén to
chtrc/doanh nghiép, dia chi,...;

S6 hiéu cua chir ky sb (sb seri);

Thot han ¢6 hi€u lyc ctia chung thu $0;

Tén cta to chic ching thuc chit ky s6;

Chir ky s cua t6 chirc ching thuc chir ky sb;

Céac thu han ché vé muc dich, pham vi st dung cua ching $0;

Cac han ché vé trach nhiém cua t6 chirc cung cép dich vu ching
thue chir ky sb;

Céc noi dung can thiét khac.

¢) Ung dung cia chit ky s6

Chir ky s6 c6 y nghia to 10n va tré thanh mot phan khong thé thiéu d6i voi

nganh mat mi hoc. Ung dung cua chit ky s6 di duoc trién khai trén nhiéu quoc
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gia trén thé gidi, trong d6 co Viét Nam. So véi chir ky tay, chit ky s6 gitip cac ca
nhan, t6 chirc hay doanh nghiép thuc hién viéc ky céc tai liéu dugc nhanh chong,
hiéu qua hon. Mot $6 ung dung cu thé cua chit ky ) trong thuc té co thé ké dén
nhu sau:
= Ung dung trong chinh quyén dién tir: Cac ca nhan va doanh nghiép s&
khong can dén cac co quan nha nudc dé xuat trinh gidy to ciing nhu ky két
céc gidy t0. Thay vao do, viéc ky va giri cac tai liéu hoan toan thong qua hé
thdng may tinh. Hién nay nganh thué ¢ Viét Nam da cho phép gui tai liéu

ké khai thué qua mang st dung chit ky sd.

= Ung dung trong ky két hop dong: Viéc ky két cac hop dong thudng dugc
thuc hién v&i su c6 mit cua tat ca cac bén lién quan va can nguoi ching
kién, diéu nay gay ton thoi gian ddc biét 1a khi cac bén & xa nhau vé khoang
cach dia ly. Chir ky s6 c6 thé cai thién duogc viée nay, cac bén co thé xac
thuc duoc chir ky cta cac bén lién quan khac thong qua cac thuat toan kiém

tra chir ky.

Trong tuong lai, tiém nang cia chit ky s6 chic chan s& con tién xa hon nita
va ¢o thé duoc tng dung trong nhiéu Gmg dung cu thé khac nhu bo phiéu dién ti,
y té dién tu,...

1.3. Co ché hoat dong ciia blockchain

Khi nhic dén cong nghé blockchain, ngudi ta nghi ngay dén céc giao dich.
Theo phuong phap truyén thong, nhitng giao dich s& duoc luu trit trong nhing
sO cai; nhitng s6 cai nay dugc khoa lai va c¢o 1ap nham dam bao tinh chinh xéac
va tinh bat kha xam pham ctia chung. Khi hoat dong cac giao dich, mdi co quan,
don vi phai duy tri nhitng ban ghi (record) riéng dé xac minh thong tin doc 1ap.
Nguoc véi kiéu truyén thong nay, blockchain ciing 13 mot sb cai, tuy nhién diém
khac biét 1a su tin cay duoc tich hop; hay noi cach khéac blockchain 1a mot cudn
sO cai dong thuan phén tan, dugc chia sé va dang tin ciy; do d6 né hinh thanh
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mot s cai k¥ thuat sb mang tinh tin cdy cao, trong d6 ghi lai cac giao dich, dic
biét s6 cai nay duoc duy tri trong va giira nhitng ngudi tham gia mang ludi. Khac
v6i phuong phap truyén thdng 1a c¢6 nhiéu sé cai doc lap va co 1ap, thi dbi véi
blockchain, mot ban ghi duy nhat dugc chia s¢ dén mdi bén tham gia giao dich.
Mbi giao dich da xay ra hodc dang cho xir Iy s& dugc nhém lai va luu trit trong
mét ciu trac ¢b dinh duoc goi la khoi (Block). Thong qua giao thirc déng thuan,
khi mdi khdi dugc xac nhan 1a dung va c6 do tin cdy, thi khéi d6 s& duoc lién két
vao chudi (Chain) va dugc gui téi cac ban sao ctia s cai duoc phan tan va luu
trit bdi moi thanh vién tham gia mang luéi.

Khi mdi khéi duoc tai vao sb cai, nd dugc lién két dén khoi truée bang cach
sir dung nhitng ma bam (hash function) twong ung ciia chiing. Didu nay tao thanh
mot ban ghi hoan toan co thé theo ddi va khong thé gia mao trong chudi khoi.

Thong tin chinh trong mdi khdi bao gdm:

+ Dit liéu (data). Dit liéu trong moi khéi phu thudc vao loai blockchain, vi
du blockchain cua bitcoin chira thong tin vé cac giao dich nhu thong tin ngudi
giri, ngudi nhan tién va sb bitcoin dugc giao dich; blockchain vé bao hiém vy té
s& luu trir cac thong tin vé dbi tuong duoc huong bao hiém, lich sir sirc khoe cua
d6i tuong do, ...

+ Mbi khéi c6 mot ma bam dé nhan dang mot khdi va cac dit liéu trong
d6. M3 nay 1a duy nhét, n6 twong ty nhu diu vén tay. Bat ky su thay doi nao
trong khoi thi ma bam ciing s& thay doi.

+ M4 bam d6i chiéu (chinh 1a ma ctia khdi phia truéc — Hash of previous
block) s& tao thanh chudi. Bat cir sy thay d6i mot khdi s& khién cac khdi tiép theo

khong phu hop.
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Genesis block

$-7-9

Hash: 128F ). | Hash 68Q1). | Hash: 3H40Q

Previous hash{ 0000

Previous hash: IZéF Previous hash:" 6BQ1

Hinh 1.5. Cach thirc lién két giira cac khéi Block
Nguoén: Manav Gupta, 2017
Ta thdy Previous hash ctia Block s6 3 chi téi Hash cta Block sé 2, Previous
hash cta Block s6 2 chi t&i Hash cua Block sb 1, Previous hash ctia Block s 1
1a dic biét vi né khong chi t6i Block nao. Ta goi Block s6 1 13 Genesis block
(khéi khoi tao). Nhu vay, tir bat ky mot khi, ta co thé truy cap tat ca cac khoi
trude d6 va cac khdi tiép theo trong chudi lién két. Vi vay, co so dir liéu trong
blockchain Iuu trit lich str ddy du va khong thé x6a cua tat ca cac giao dich duoc

thuc hién tir 14n dau tién.

< &

@») @ O
Hash: 128F Hash: 6BQT H62Y < 3H40
Previous hash: 0000 Previous hash:  128F Previous hash:C 6BQ1

Hinh 1.6. Co ché chdng lai viéc thay @i ciia dir liéu giira cac khoi
Nguoén: Manav Gupta, 2017
Dé 16 hon vé co ché chéng lai viéc thay ddi cua dit lidu, ching ta nhin vao
hinh anh trén. Khéi 1 1 khéi khoi diém, khi thay d6i thong tin khoi thi 2 thi khoi
thir 3 va cac khéi tiép theo d6 s& khong con phu hop nita hay néi cach khac 13
cac mbi lién két bang ma bam ddi chiéu sé& bi sai. Trén hinh anh, khéi th 2 bi
|
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thay d6i thong tin, ma bam cta khdi s& thay d6i theo (ma bam khi 2 tir 6BQ1
chuyén thanh H62Y), nhu vay méi lién két gitra khdi 2 va khéi 3 bang ma bam
6BQ1 khong tuong thich nita. Vi thiét ké nay, Blockchain gitp chdng lai viéc
thay d6i cua dir liéu. V& nguyén tic, mot khi dit liéu da duoc ghi vao Blockchain
thi s& khong c6 cach nao thay doi duge dir lidu do.

Tuy nhién, trong thé giéi hién dai va thong minh hién nay, str dung nhiing
doan ma bam khong thoi 1a chua da dé ngan chin nhitng sy thay d6i, su gia mao.
Thuc té, c6 hang trim, hang nghin chiéc may tinh v6i cu hinh rat manh c6 thé
tinh toan hang trim nghin cic ma bam trén mot gidy, tirc 13 khi mot khoi bi thay
d6i dir liéu (ma bam cua khdi s& thay ddi) cac mdy tinh can thiép vao qua trinh
thay doi, gia mao d6 sé& tinh toan lai tit ca cdc ma bam ciia cac khéi tiép theo sao
cho phu hop va lién két voi cac khdi trude d6 va két qua 1a s6 cai Blockchain bi
thay d6i gia mao hoan toan. Pé giam thiéu van dé nay, Blockchain di duogc trang
bi thém phuong tién d6 1a thuat toan ddng thuan, trong d6 c6 02 loai thuat toan
d6ng thuan duoc trién khai pho bién: Thuét toan bang chiing cong viéc (PoW)
va thuat toan bang chtng c6 phan (PoS).

+ Thuat toan bang chimg cong viéc (Proof of work hay viét tit 1a PoW):
Co ché cua PoW la 1am cham lai qua trinh hinh thanh nhiing khdi Block méi; vi
du trong trudng hop Bitcoin, dé tinh toan bang chimg cong viée theo yéu cau thi
mét khoang 10 phut, sau d6 mdi c6 mot khdi méi duge hinh thanh vao chudi.
Vi co ché PoW nay, viéc gia mao duong nhu 13 khong thé, vi khi thay d6i dir
li€u cia mot khoi, nguoi can thi€p gid mao s€ phai tinh toan lai toan bo bﬁng
ching cong viéc ctia nhitng khéi tiép theo; nhur vay ching ta hay hinh ding xem,
mdi khoi dé tinh toan lai mat tdi thiéu 10 phat, v6i hang trim, hang nghin khi
thi thoi gian s& nhiéu nhu thé nao.

+ Thuat toan bang chimg ¢ phan (Proof of Stake hay viét tit 1a PoS): nguoc
lai v&i PoW, thuat toan PoS la cach khac dé xac minh céc giao dich. Véi PoS,

nguoi tao ra khoi mai s€ duge lua chon mot cach ngau nhién, dya trén gia tri co
|
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phan (hay con goi 1a stake) ctia ho co. Ngudi ndy co trach nhiém xac nhan tinh
hop 18 ciia cac khdi moi. Dé trd thanh mot ngudi xac nhan, thi nguoi nay phai
dit coc mot khoan tién nhat dinh (do6 1a stake, va khoan tién nay s¢ bi méat néu
nguoi nay thue hién xac nhan mot giao dich gian 1an) va nguoi xac nhan chi dugce
khai thac. Khi xac nhan dugc méot khdi thanh cong, nguoi xac nhan s€ nhan dugc
phan thuong 1a khoan tién phi lién quan cta cac giao dich twong tng trong khoi
d6. Néu nguoi nay khong mudn tiép tuc lam nguo1 x4c nhan, sau mdt khoang
thoi gian nhat dinh dé xac thuc nguoi nay khong thuc hién bat ky mot xac nhan
g14 mao nao, thi cd phén va tién kiém duoc cua ho s& dugce hoan lai. Nhu vay, s€
rat mat thoi gian va tién dé thuc hién mot xac nhan mot khdi block gia.

Ngoai ra, Blockchain con ty dam béo tinh khong thé thay d6i bang cach sir
dung mang phan tan hay con goi 1a mang ngang hang P2P (quyén luc duoc phan
tan, dan chu; nguoi tham gia cac diém trong mang déu co quyén luc nhu nhau).
Néu mét nguoi tham gia mang ludi nay, ho sé nhan duge mot ban sao dﬁy du cua
sO cai Blockchain. Khi mot khéi dit liéu méi duoc tao ra, thi dit liéu cta khéi nay
s€ dugc guri dén toan bo nhitng ngudi tham gia mang ludi d6 va mdi nguoi tham
gia s€ co trach nhi€ém xac nhan réng khong co bét ky su thay doi, hay gid mao
nao xay ra ca, do chinh la co ché déng thuan nhu dd nhic & phia trén. V6i bat ky
su giad mao xay ra dugc phai c6 dugc sy déng thuan cua trén 50% nhitng nguoi
tham gia mang ludi va diéu nay duong nhu 1a khong thé x4y ra.

Tuy nhién, chinh vi blockchain st dung mang P2P dé xu 1y dir liéu, do vay
qud trinh xtr 1y trén blockchain s€ cham hon quy trinh xtr 1y tap trung. Khi xtr 1y
mot giao dich, mot blockchain phai xur 1y dit liéu nhu mot quy trinh tap trung,
nhung phai thyc hién thém 2 bude chinh dé xac minh giao dich, do 1a x4c nhan
chit ky s6 va co ché dong thuan. Pay ciing chinh 1a han ché 16n nhét cta cong

nghé blockchain.
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1.4. Tinh chat ciia Blockchain

1.4.1. Co ché déng thudn phdn quyén (decentralized consensus)

Co ché nay nguoc lai voi mé hinh ¢ dién vé co ché dong thuan tap trung —
nghia l1a khi mdt co sé dit li¢u tap trung dugc dung dé quan 1y viéc xac thuc giao
dich. Mot so d6 phi tap trung chuyén giao quyén luc va su tin tudng cho mot
mang ludi 4o phi tap trung va cho phép cac nat cua mang ludi do lién tuc luu trit
cac giao dich trén mot khoi (block) cong khai, tao nén mét chudi (chain) doc
nhat: chudi khdi (blockchain). Mdi khéi ké tiép chwa mot gia tri bam cua khoi
trudce nod; vi thé, ma hoa (thong qua ham bam) dugc str dung dé bao dam tinh xac
thuc cua nguén giao dich va loai bo su can thiét phai ¢c6 mot bén trung gian. Su
két hop ctia ma hoa va cong nghé blockchain lai dam bao rang s& khong bao gid

mot giao dich duoc thuc hién hai lan.

1.4.2. Bao tri tap thé (collective maintainance)

Khéi dit lidu (block) trong hé théng duoc duy tri bai tit ca cac nit vdi chic
ning bao tri trong toan bd hé thong. Bat ky niit nao ciing c6 kha nang ghi block
vao blockchain. Hon nira, cdc nit trong hé thdng c6 thé dugc tham gia boi bat
cu ai.

1.4.3. Tinh bao mdt va dj tin cdy

Khi khong nam duge 51% sb nat trong mang, dir liéu mang khong thé bi
kiém soat va stra d6i. Do d0, ban than Blockchain di tré nén twong ddi an toan
va co thé tranh viée stra ddi dit liéu. Vi thé, néu mot sb lugng 16n cac nut c6 kha
ning tinh todn manh dugc tham gia vao hé thong thi dit liéu trong hé thong nay

s€ c6 d0 bao mat cao hon.

1.4.3. Mi nguén mé

Cong nghé blockchain duoc phat hanh theo ma nguén mé. Ngoai thong tin
c4 nhan dugc ma hoa boi cac bén kinh doanh, dit liéu Blockchain ¢6 thé truy cap
dugc boi tat ca moi nguoi. Bat cir ai ciing ¢6 thé tim kiém dir liéu Blockchain
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thong qua giao dién cong khai, ciing nhu phat trién cac tng dung c6 lién quan.

Toan bo hé théng rat minh bach.

1.5. Mot s6 linh vue wwng dung cong nghé blockchain

Véi viée tmg dung cong nghé Blockchain ¢ thé s& lam thay d6i nhiéu hé
théng ma chung ta gip trong cudc sdng hang ngay, chang han nhu dich vu tai
chinh — ngan hang, quan 1y cta chinh pha hay cac cong tac lién quan dén y té.
Dué6i day dé tai s& trinh bay mot sb Gmg dung thyc té c6 thé sir dung cong nghé
Blockchain:

1.5.1. Ung dung céng nghé Blockchain trong thanh todn va tién t¢

Cong nghé Blockchain dang tao ra mot su thay doi va chuyén d6i chua timg
c6 trén thé gidi ddi véi cac hé thong thanh toan. Cong nghé Blockchain khong
chi dem lai loi ich cho khach hang ctia ngan hang, ma con huéng dén viéc ting
cuong hiéu qua hoat dong va tiét kiém chi phi cho chinh cac ngan hang. H¢ théng
thanh toan truyén thong da va dang chiu rat nhiéu ap luc dé giai quyét cac van
dé lién quan dén an toan va an ninh ké tir khi khung hoang tai chinh 2008 va dap
g duoc nhu cdu ngay cang gia ting cua khach hang ddi véi cac giao dich thanh
toan. Piéu nay da din dén viéc xuat hién nhimg ngudi choi mai trén thi truong
nhu cac cong ty Fintech nham dua ra cac giai phap vé cong nghé — tai chinh giai

quyét nhitng van dé néu trén bang cach st dung cong nghé Blockchain.

T6 chirc Rabobank cho ring blockchain ¢ thé duoc st dung “nhw mot
phuwong thuc dé thwc hién thanh todn, khong phu thuoc vao SWIFT va cac
phirong tién thanh todn khdc”. Theo truyén théng, cac giao dich thanh toan va
ngan hang sé& phai dya vao mot co quan trung tim/trung gian dé thuc hién quyét
toan. Blockchain cho phép cac don vi sit dung thuc hién va xadc minh cac giao
dich tai chinh trén mang ngay lap tirc ma khong can thong qua co quan nay.

Ngoai viéc ddy nhanh tbc d6 chuyén tién, Cong nghé Blockchain con c6 thé
gitlp cac ngan hang hoat dong lién tuc theo thoi gian thuc. Piéu nay phan nao
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dap tmg duoc ky vong cia khach hang trong viéc mong mudn thuc hién giao
dich ngan hang lién tuc, bat ¢ luc nao va bat ké ngay hay dém. Vi nhing yéu
cdu ngay cang cao va khit khe hon, nhitng khach hang ngdy nay luén cin va
mong mudn céc giao dich thanh toan ctuia ho dugc thuc hién mot cach tdt hon,

nhanh hon va dé dang hon.

Trong mot vai ndm gan day, cac ngan hang va cac to chirc tai chinh trén
toan cau dic biét quan tam t61 cong nghé¢ Blockchain. Cac td chure nay da chi
hang ngan d6 la nghién cru vé cac khai niém lién quan dén Blockchain, phat
hanh ra hang loat béo cdo va tham gia vao cac don vi da nganh dé tim ra cach sir
dung va tng dung cong nghé Blockchain. Dién dan kinh té thé gioi (WEF) du
bao hét nam 2017, 80% ngan hang s& khoi dong cac du an vé Blockchain. Trong
3 nam 2014-2016 c6 1,4 ty d6 la da dugce dau tu vao nghién ctru va ing dung
cong nghé nay va 90 ngan hang trung uong dang quan tam xem xét cong nghé
nay [12].

1.5.2. Ung dung cong nghé Blockchain trong hop dong théong minh

Hop dong thong minh (Smart Contracts) 1a mot thut ngit mé ta kha niang
tu dua ra cac didu khoan va thuc thi thoa thuan ciia hé thdng may tinh bang cach
str dung cong nghé Blockchain. Toan b qua trinh hoat dong ctia hop dong thong
minh 13 hoan toan ty dong va khong ¢ su can thiép tir cac yéu td bén ngoai. Xe
tu 14i, hop dong thué nha dang chia khoa trao tay hay thu phi bao hiém,... chi 13
mot s6 vi du vé cach hop dong thong minh c6 thé chi phdi hoat dong kinh doanh

va do1 song cua con nguoi trong tuong lai.

Hop dong thong minh gitip dam bao viée thuc thi hgp dong hiéu qua hon hop
dong truyén thong va giam thiéu nhitng chi phi giao dich gay lang phi cho cac bén.
Céc diéu khoan cua hop dong théng minh twong duong voi mot hop dong phap 1y
va dugc ghi lai dudi dang ngdn ngir 14p trinh va khong thé thay doi.
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Muc tiéu chinh cta hop dong thong minh 1a cho phép hai bén khong can
xac dinh danh tinh c6 thé lam viéc hay giao dich v&i nhau trén Internet ma khong

can thong qua trung gian.

Su khac biét giita truyén théng va hién dai: Hop ddng truyén thdng duogc
tao ra boi cac chuyén gia phap 1y véi mot lugng 16n tai liéu va can bén thir ba
chtng thuc. Piéu nay rat mat thoi gian va trén thuc té van thuong xay ra cac
truong hop lra ddo, 1am gia. Néu hop dong xay ra sy ¢d thi can dua vao sy giai
quyét cua tu phap, diéu nay din dén t6n kém nhiéu chi phi lién quan. Tham chi
truong hop xau xay ra 1a mau thun. Vi hop ddng thong minh duge tao ra boi
hé théng may tinh bang cac ngdn ngit lap trinh. Trong d6 da néu 16 cac dicu
khoan va hinh phat twong duong giéng nhu hgp dong truyén thong dua ra. Diéu
khac biét 1a, hop déng thong minh khong can bét ctr su can thi€p nao cua con
nguoi, do vay dam bao vi¢c thyc thi la chinh xac va cong bﬁng nhét. Toan bd
doan ma cta hop dong théng minh duoc thue hién boi hé thdng s6 cai phan tan

cua Blockchain.

Nhu vay, dua trén cong nghé Blockchain, tmg dung hgp dong thong minh
tiép tuc cho ching ta thiy murc do tin cdy cao vé mit thoa thuan va trién khai
thuc thi. DPiéu nay gitp chung ta lién tudng téi viéc ung dung hop dong thong
minh s& 1am thay d6i hoan toan suy nghi ctia con ngudi trong cac moéi quan hé

co sy rang budc. PBac bi€t trong kinh doanh, di€éu nay la vo cung can thiét.

1.5.3. Ung dung cong nghé Blockchain trong qudn Iy chudi cung iing

Quan 1i chudi cung tng 13 mot loat céc tién trinh chuyén sau doi hoi su két
hop hoan hao giita rat nhidu bd phan va cac bén tham gia. Tty thudc vao san
pham, chudi cung tng co thé trai qua hang trim giai doan, nhiéu ving dia 1y khac
nhau , v6 sb hoa don giao dich va thanh toén, nhiéu ca nhan va thyuc thé tham gia
va kéo dai trong mot thoi gian dai. Do sy phure tap va thiéu minh bach cua céc
chudi cung tng hién tai, tng dung cong nghé blockchain c6 thé mang téi cudc
cach mang trong chudi cung tmg va nganh cong nghiép logistic.
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Trién khai cong nghé s6 cai phan tan c6 thé cai thién quan 1y chudi cung
g theo v6 sb cach. Quan Iy chudi cung Gmg nhu di dé cap doi hoi sy phdi hop
dir liéu chuyén sau. Ung dung blockchain hodc s6 cai phan tan dé chia sé thong
tin nhanh chéng va dé dang, ngin chiin gia mao va nang cao trai nghiém cla

khach hang.

Blockchain cho phép cap nhat trang thai ngay 1ap tirc va tang tinh bao mat
va tinh minh bach ctia chudi cung tng. N6 cung cip cho bit ky nganh nao can
theo ddi chudi cung tmg mot hé théng theo ddi tirc thi, chinh x4c va khong thé

phu nhan.

Khi blockchain dugc hoan thién, cong nghé nay co tiém ning mang lai
nhiéu thay ddi tich cuc cho quan 1y chudi cung tng trén tat ca cic nganh cong
nghiép. Mot sd cac cong ty nhu Walmart di st dung nén tang blockchain chudi
cung tng cua IBM dé theo ddi ngudn gbe san pham cua ho. Chudi cung tmg da
1a truong hop st dung dugc thir nghiém rong rai nhét cho cong nghé blockchain,

dua chung ta dén gan hon véi mot thé gidi phi tap trung hon.
1.5.4. Ung dung cong nghé Blockchain dé hé thong hé so cd nhén

Chinh phti quan Iy mét lugng 16n dit liéu ca nhan tir ho so sinh/tr dén gidy
ching nhan két hon, ho chiéu va dir liéu diéu tra dan s6. Cong nghé Blockchain
cung cp mot giai phap hop 1y dé quan 1y tat ca mot cach an toan.

Nhéan dang c4 nhan 1a nhiing gi ma Onename, mot coOng ty startup
Blockchain muén quan 1y. Ngoai viéc cung cip dich vu dé dang ky va quan 1y
Blockchain ID, cong ty con cung cap san pham co tén Passcard ma ho du dinh
s& 1a khoa k§ thuat so thay thé tat ca mat khau va ID can thiét cho ca nhan, ké ca
gidy phép 14i xe.

ShoCard 1a mot hé thdng quan 1y nhan dang khac dugc sir dung ngay nay,

gilp céac ca nhan va doanh nghi¢p nhanh chong xac nhan danh tinh.
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C6 nhiéu truong hop sir dung thuc té khac cho cong nghé Blockchain cho
cudc sdng hang ngay va hoat dong kinh doanh ctia chung ta. Khi cac khoan dau
tu vao cac giai phap Blockchain bat dau mang lai két qua, v6i cac san pham va
dich vu duoc cai tién c6 hd tro Blockchain, ching ta s€ tiép tuc théy duoc cac
tmg dung thuc té ctia cong nghé mé rong theo cap sd nhan. Tbi tin rang sy bién

do1 s€ rat an tuong.

1.5.5. Ung dung cong nghé Blockchain trong nganh ngin hang

Blockchain sé& gitip tién trinh giao dich trong hé thong ngan hang nhanh
hon boi né gan nhu dién ra trong thoi gian thuc. Sau khi thyc hién thao tac, giao
dich s& ¢ hiéu luc ngay (tir 3 dén 5 gidy), khong phai cho doi vai ngay nhu trudce
day.

Hé thdng thanh toan thoi gian thuc (RTGS) c6 thé duge xdy dung dua trén
mo hinh blokchain di stra d6i phu hop véi ting ngan hang nhat dinh. Mot trong
nhirng diém manh cua blockchain 13 loai bo dit liéu trung 13p, do do, can it ngan
hang hon dé diéu chinh céc tai khoan.

Blockchain s€ giup cai thién cac tinh nang bdo mat: giao dich dugc hoan
thanh nhanh hon, kéo theo mat it thoi gian hon khi c6 sy ¢ can can thi¢p hay
chuyén hudng thanh toan, hodc nim bt thong tin giao dich. C6 tdi hai khoa bao
mat ton tai trong mdi giao dich: khoa cong khai kha dung cho tit ca ngudi ding
va khoa riéng danh cho céac bén chia sé trong giao dich.

Blockchain sé& gitip cai thién chat luong dit liéu: hop dong théng minh ¢
kha nang luu trix bat ky loai dir li¢u nao va cho phép dir liéu d6 dugc truy cap —

thay ddi dua theo céc quy tac duge xéac dinh trude.
1.5.6. Ung dung cong nghé Blockchain trong gido duc

Mot loi thé khong thé khong ké dén cua cong nghé Blockchain 14 thay thé
cac tai liéu gidy, bang diém, gidy chimg nhan cta truong, ching chi ddo tao,... ¢6
thé bi mat hay mo dan theo thoi gian. Nhung khi duoc dua vao Blockchain, thong
tin vé diém sd cua hoc sinh va cac khoa hoc da duge thuc hién s& khong bi mat va
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khong thé thay d6i hodc 1am sai léch thong tin. Pong thoi, ngudi ta ¢ thé dé dang

truy cap thong tin nay véi sy dong ¥ ciia chii s¢ hiru.

1.5.7. Ung dung céng nghé Blockchain trong y té
Vé co ban, ¥ tuong str dung Blockchain trong y té nhu: tao 14p ho so y té
mot cach an toan trén Blockchain ma & dé dugc dam bao rang nhitng ngudi cé

tham quyén mai co6 the truy cap nd bat cr noi nao trén theé gioi.

Céc phuong thirc duoc sir dung trong y té bao gdm:

- Str dung két hop céc quy trinh nhiéu chit ky va ma QR, chinh diéu nay co
thé cap quyén truy cap cu thé timg phan cta hd so bénh 4n cho cac nha cung cap
dich vu y té.

- Thye hién chia sé dix liéu bénh nhan an danh trong qua trinh téng hop, dé
dam bao su riéng tu dugc duy tri. Pay 1a viéc hitu ich trong nghién ctru, va so
sanh cac trudng hop c6 tinh chat bénh tuong ti véi nhau.

- Ghi lai va dan nhén thoi gian cac thii tuc hodc su kién y té, diéu nay sé& lam
nham giam bat viée gian lan bao hiém, tao diéu kién cho qua trinh kiém tra va
thuc hién tuan thu cac dich vu.

- Ghi lai lich str bao dudng cac thiét bi y té quan trong, tor do cung cép mot
16 trinh kiém tra, bao dudng vinh vién cac trang thiét bi.

- Mang vi an toan vé ho so'y té dién tr ddy du trong do.

- X4c minh xudt x&r thudc, dé loai bo viée san xuat thudc bt hop phap.
1.5.8. Ung dung céng nghé Blockchain trong nong nghiép

Nguoi tiéu dung da canh gidc hon véi thirc an ma hg dang ti€u thu. Di Gng
thie pham va bénh lién quan dén thyc pham hién nay pho bién hon 25 niam trudc
va ngudi tiéu dung bat dau yéu ciu xac thyuc thong tin lién quan dén thuc phdm
ho dang ti€u thu. Khi xu hudéng nay tiép tuc tang, cac chudi thirc an 16n s& khong

co lva chon nao ngoai viéc st dung Blockchain dé dam bao trach nhiém, truy
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xuét ngudn gdc va chit luong cia thuc pham. Viéc st dung Blockchain s& tro
thanh loi thé canh tranh cho cac thuong hi¢u.

Chudi cung tng thyc phdm & hau hét cac qudc gia dang phat trién khong
hiéu qua do thong tin bat d6i ximg. Piéu nay anh hudng truc tiép dén thu nhap
nong dan, no s€ thép di vi nong dan khong nhan dugc phén von gbp cua hg, mac
du ho 13 phan quan trong nhét ctia chudi (cic nha san xuat thuc pham).

Vi Blockchain, chudi cung tmg thuc pham duoc don gian héa nhu viéc
quan 1y dir li€u trén mot mang ludi phire tap bao gém nong dan, nha moi gidi,
nha phan phdi, nha ché bién, nha ban 1&, nha quan 1y va ngudi tiéu dung duoc
don gian va minh bach.

Viéc chia sé dit liéu duoc cai thién ciing c6 thé gitp giam thiéu cac van dé
vé chat thai thuc pham. Nong dan va tat ca cac thanh vién ciia chudi cung tng c6

thé truy cap tat ca thong tin trong chudi.

CHUONG 2
THUC TRANG UNG DUNG CONG NGHE BLOCKCHAIN
TRONG LINH VUC NGAN HANG TAI VIET NAM

2.1. Tinh hinh trién khai cong nghé Blockchain trén toan ciu hién nay

Cong ngh¢ blockchain ra doi va véi sttc anh hudng mang tinh dot pha cua
n6 da va dang tao ra mdt dot song than cong nghé¢ phu Ién toan bd céac linh vuc
nganh nghé tir truyén thdng 1au doi cho dén cac mg dung cong nghé mai nhat.
Duéi day 14 nhiing trién khai ing dung cong nghé blockchain ndi bat nhat da

hodc dang dugc cac nudc thuc hién trén thé gioi.
a) Cdc ung dung Blockchain trong quan ly chinh phu dién tu

Trong sb nhitng cong nghé nén tang phat trién chinh phua dién tir, blockchain

hién dang thu hut dugc nhiéu sy quan tam nh¢ vao tinh minh bach, tin cay va
I ———
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bao mat dir liu, dac biét n6 phu hop trong viéc cung cép dich vu cong truc tuyén
cho ngudi dan, doanh nghiép. Trén thé gidi hién nay Blockchain da duoc rat

nhi€u Chinh pht mgt s6 nudc dua vao thir nghi€ém nhu ¢ bang so li¢u sau:

Bang 2.1. Danh sach du an blockchain cua chinh phu cac nwéc

‘ Qubc gia H Tén du an H Trang thai
Mot sO thuqng nghi si bat dau lap nhém ve Cong b 5 vio 09/2/2017
blockchain

Australia Thi truong ching khoan cong b sé st Cong bd vao thang

dung blockchain dé xéc minh, ghi nhn 12/2018. Chuyén doi hé
giao dich thay cho h¢ thong CHESS cii thong vao thang 3/2018

Hg théng quan Iy quy béo hiém xahoi  ||Cong bd vao nim 2016 |

[Danh gia tai san thé chép bing Blockchain ||Cong bd vao ndm 2016 |

D3 trién khai thanh cong cho
100 giao dich kinh doanh
that trén  hé théng
blockchain ké tir thang
10/2016

Cong b6 vao nam 2016,
dugc chinh pht Trung Quodc

) Heé thdng giam sat tai san dya trén
Trung Quéc  |blockchain (PSBC)

Du 4n thanh phd blockchain (nhém

Wanxiang) h3 tro
Hé théng quan 1y vin ban chinh phu (c6 .2 .
hiéu luc vao nam 2020) Dang trién khai
Hoi dong blockchain toan cau (global
blockchain council — GBC) dugc thanh lap
) vao nam 2016 v6i 32 thanh vién, bao gom Pane trién khai

Dubai mét s0 co' quan chinh phu, cong ty da quoc &
gia, ngan hang, khu vuc kinh t€, va mdt vai
cong ty vé blockchain.
‘H(f) chiéu dién tir dua trén blockchain HCéng bd vao thang 6/2017 ‘
IHé théng quéan ly vén tai thoi gian thye  ||Cong bd vao ndm 2017 |

Chinh phu hién dang nang
cap hé thong hién tai sang
st dung cong nghé
blockchain

Chinh phu hién dang nang
cap hé thong hién tai sang
su dung cong nghé
blockchain

Tu nam 2015, ¢6 trén
27.000 nguoi tur 143 nudc
da dang ky stir dung, 4272
cong ty da dang ky thanh
|
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lap (tinh dén thang

12/2017)
Chinh pht Phap d4 ban hanh quy dinh vé
viéc cho phép ngén hang va cac cong ty )
Phap cong nghé tai chinh thiét 1ap nén tang Cong bo vao thang 12/2017
blockchain cho cac giao dich chimg khoan
khong cong bo
Heé thong ding ky quyén sir dung dat .2 .
Ghana (Bitland) Dang trién khai
Georgia HHé thong dang ky quyén str dung dit HDang trién khai
) . ) Cong bd vao thang
Honduras H¢ thong dang ky quyén st dung dat 12/2017, da xac nhan la
khong thanh cong
Kazakhstan qun‘g bf) s€ taoAra‘I.le 51’nh thai cho tién dién Cong b 5 vao 17/7/2017
tu va cong nghé tai chinh
Clilnh qu?lenrM?scoyv cong bﬂo trién khal'he; Cong bé vio nam 2016
N thong quan ly van ban dya trén blockchain
a 7 -
8 BO Y t6 khoi dong du an thir nghiém Cong bb vao ngdy
blockchain 10/8/2017
: Ay A Dy 4n mau da bat dau vao
Singapore H¢ thong thanh todn lién ngan hang ndm 2016
Thuy dién Thir nghiém hop dong thong minh cua Thir nghiém vao dau nam
Uy blockchain vao ding ky dat dai 2017

Thanh phé Zug bat dau chip nhan thanh
toan bang dong bitcoin cho cac dich vu
cong cong cua thanh phd. Mot sb luong 16n
Thuy S§ cac cong ty vé tién dién tir co tru s& 1am
viée tai Crypto Valley, Zug

Ké tir thang 7/2016 (Crypto
Valley duoc dong sang lap
Ethereum Mihai Alisie dat
tén)

Thanh phd Zug cung cap dinh danh dién tir

dya trén blockchain cho ngu’(‘ri dan Cong b6 ndm 2017

Ngan hang trung uvong cac quoc gla A rap

gom Cac tiéu vuong quoc A 1ap thng nhat
va A rap Xé t cong b6 s& trién khai dy 4n  |Cong b thang 12/2017
thir nghi¢m vé st dung tién dién tur trong

Céc tiéu vuong
quoc A rap thong
nhat va A rap Xé

ut giao thuong gifra hai nude
Ukrai ‘Hé thong bau cir E-vox dua trén blockchain HCéng b6 nam 2016 ‘
aine - - -
‘Hé thong dau gia dua trén blockchain HCéng bd nam 2016 ‘
, ~ |Cong b0 thang 7/2016 va
B0 lao dong va trg cap thi nghiém hé thong|isau do da tuyén bo ket thuc
p blockchain dé chi tra trg cap xa hoi thanh cong giai doan thur
Vuong quoc Anh nghiém
Cung cép blockchain nhu 1a dich vu cho cac R N
b6 thudc chinh pht Hoat dong tir thang 8/2016
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Cuc kiém sodt tai chinh
(FCA) cho phép cong ty
khoi nghiép Tramonex ban
hanh tién dién tir

Cho phép sir dung tién dién tir

Heé thong thanh toan giita cdc ngan hang sir

dung blockchain Cong bo nam 2017

Dy an thtr nghiém vé trao ddi thong tin lich |Thir nghiém trong vong 02
su y té truc tuyén nam tur 2016

Chép thugn ké hoach phat hanh trai phiéu ,
qua h¢ thong mang Bitcoin (uy ban chirng ||Céng bd ndm 2015
khoan)

Bang Arizona xay dung du luat cong nhan
Hoa Ky tinh phap 1y ctia hgp dong thong minh trong
blockchain

Théng déc bang Delaware di ky ban hanh )
dao luat cho phép sur dung blockchain trong |[Cong bd vao thang 7/2017
ching khoan va luu trir tai ligu

Tré thanh luét vao ngay
29/3/2017

Bang Illinois béat dau du 4an thir nghiém

blockchain trong sé hoa gidy khai sinh Cong bo vao 31/8/2017

(Nguon: https://onetech.vn/nhung-ung-dung-blockchain-noi-bat-nhat-trong-thuc-te-6099)

b. Cdc ung dung Blockchain trong nhdn dién cong dan

Ung dung Zug & Thuy Si, duoc biét dén voi cai tén 1a Crypto Valley, di
phat trién mot du an blockchain hop tac voi uPort dé dang ky ID cua cu dan, cho
phép ho tham gia bé phiéu truc tuyén va chirng minh cu tr cta ho. Pay 1a thé

ID cong dan dau tién dugc trién khai dya trén nén tang Blockchain.

Essentia da hop véi chinh pha Ha Lan dé tao ra mot hé théng méi dé kiém
tra hanh khach di lai gitta Amsterdam va London. Hién tai, hanh khach trén
chuyén tau Eurostar gitta hai nudc trai qua kiém tra kiém so4t bién gidi tai nhiéu
diém. Essentia dang nghién ciru mot giai phap dua trén blockchain s& luu trir dir
liéu hanh khach mot cach an toan, cho phép cac s6 lidu duoc ghi lai & Ha Lan
duogc kiém tra boi cac co quan & Anh. Blockchain s& cung cdp mot phuong tién

dé dam bdo rang dir li¢u khong bi gid mao va c6 thé xac minh chinh xéc.

c. Cdc g dung Blockchain trong qudn Iy chudi cung vmg va logictics
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IBM Blockchain: Biét r tinh trang va diéu kién mdi san pham trong chudi
cung ung, tu vat liéu thd té1 phan phéi, la diéu rat quan trong. Ung dung
blockchain trong chudi cung tng cho phép minh bach hoa bang mot ho so chia

s€ quyeén s& hiru va vi tri ciia cac phan, cac sdn pham trong thoi gian thuc.

Food industry: Mang lu6i phtic tap ctia nganh céng nghiép thuc pham, tir
ndng dan tdi cac nha ban 18, khién cho viéc theo dbi cac can bénh do thuc pham
gay ra kha kho khin. Blockchain c6 thé cai thién tinh minh bach va hiéu qua
trong viéc tim ra nhitng loai thyc phém ¢ thé bi 6 nhiém va ¢ dau trong subt

chuoi cung ng.

Provenance: Nguoi ti€u dung ngay cang doi hoi sy minh bach vé cac san
pham ho mua va tiéu dung dé ddm bao nguon gdc nguyén li€u va san xuat san
pham ton trong cac gia tri ¢4 nhan cua ho. Pronance str dung blockchain dé cung

cap qua trinh cham soc va chiing nhan cua chuodi cung ng.

Blockverify: V§i tuyén bd "dwa tinh minh bach vao chudi cung ung",
Blockverify tap trung vao céc giai phap chéng hang gia bang cach s dung
blockchain dé xac dinh cac san pham gia mao, hang hoa bi danh cip va cac giao

dich gian lan.

OriginTrail: D3 duoc sir dung trong nganh céng nghiép thuc pham, ngay
cang nhiéu tmg dung duoc 1én ké hoach cho OriginTrail, mot nén ting cho phép

nguoi tieu dung biét hang hda hg mua dén tr dau va cach ching dugc san xuat.

De Beers: De Beers khai thac, giao dich va budn ban hon 30% ngudn cung
g kim cuong cua thé gigi. Cong ty c6 ké hoach sir dung mot so cai blockchain
dé phac hoa kim cuong, tir mo khai thac t6i don hang cua khach. Nho tinh minh
bach nay, nd s& gitip nganh cong nghiép va bat cir ai mudn xac minh, xac nhan
kim cuong khong vudng vao cac vu viéc phtrc tap. Fura Gems cling c6 ké hoach
str dung blockchain trong qué trinh cung cap ngoc luc bao, hdng ngoc va cac loai
da quy khac.
________________________________________________________________________________________________________________|
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d. Cong ty cong nghé sw dung blockchain

Microsoft: Khach hang ctia Microsoft Azure Enterprise c6 thé truy cap
Ethereum Blockchain dudi dang Dich vy, diéu ndy cung cip cho cic doanh
nghiép quyén truy cap vao cac hop dong thong minh va cac ing dung blockchain
trong mot moi truong dugc luu trit an toan.

Google: Google cling dugc bao cdo la dang lam viéc trén mot blockchain
doc quyén dé hd trog doanh nghi€p dua trén dam may cua minh. Cong ty me
Alphabet dang phat trién mot so cai phan tan ma cac bén thi ba sé& c6 thé sir dung
dé luu trir dit liéu, duoc cho 13 lién quan dén céc dich vu dam may cua Google
danh cho doanh nghiép, v6i phién ban nhén trang cho cc cong ty ciing dang hoat
dong.

Facebook: 18/6/2019 Facebook sau khi cong bd dong tién 4o Libra thi cling
d6ng thoi cong bd nhiéu tai lidu quan trong lién quan toi thiét ké ctia dong tién
“c6 st dung blockchain” nay. Pay c6 vé 1a mot dong tién duoc thiét ké tot nhat
hién nay dua trén tai liu White Paper ma Facebook vira cung cép.

Hoat dong cua Facebook Libra s€ nhu mot ngan hang trung wong, dua ra
cac chinh sach tién t& dé kiém soat gia tri dong tién Libra d6i voi cac dong tién
“ngoai t¢” khéc.

Vi Calibra moi nguoi cé thé vao dang ky tir bay gid nhung Libra va hé sinh
thai s& chinh thirc launch toan cu vao trong khoang dau nam 2020.

e. Sir dung blockchain trong Y té

T chirc y té Hoa Ky Declaware: Tién hanh du an thir nghiém cong nghé
Blockchain, tap trung vao qua trinh Gy quyén cho cac nha cung cap dich vu cham
soc stre khoe va cac cong ty bao hiém y té.

UnitedHealth Group va Humana: Hai d6i thu trong linh vuc Mediacare dang
tim moi cach “chita tri” tinh trang thong tin ngudi dung khong chinh xac véi

“liéu thude” Blockchain. Hai hing bao hiém y té 16n nay dang bat dau chuong
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trinh thi diém ap dung tinh nang phan cép Blockchain vao khi thong tin nguoi
dung hdn d6n, thiéu chinh xac nhu hién nay. Pay 14 nude di cuc théng minh va
thirc thoi khi co quan CMS (Center for Medicare va Medicaid Services) dang
tién hanh cén nhic viéc phat cdc hang bao hiém 1én t6i 25.000 $/ngay vi su sai
1&ch trong thong tin ngudi dung.

T6 chuc y té Change Healthcare: Tién hanh tung ra mo hinh mang luéi
Blockchain dau tién trong linh vuc chdm soc sirc khoe, mang tén Intelligent
Healthcare Network. Vi viée xur Iy 550 giao dich/gidy, cong nghé nay dem dén
giai phap cho moi van dé ton dong trong nganh y té hién nay: Cai thién tinh minh
bach va hiéu qua trong cong tac y t&; Xir Iy cac giao dich hanh chinh, kiém soat
doanh thu va tinh trang thanh toan, tranh that thoat cho cac t6 chirc cham soc siic
khoe.

Medicalchain va Patientory: Hai nha cung cip hang dau cac giai phap
Blockchain cho nganh cham soc strc khoe, hudng té1 muc tiéu giip bénh nhan
kiém soat dugc thong tin strc khée chdt ché, quan ly duge viéc cham soc stic

khée tét hon nho vao Blockchain.

Doc.Al ¢6 tru so tai Palo-Alto dugc thanh 1ap boi1 cdc doanh nhan Walter
va Sam De Brouwer vao nam 2016. B::ing cach st dung Al hd trg blockchain,
Doc.Al nhim muc dich tao ra dit liéu sinh hoc — nhu hé gen va vi sinh vat — co
thé truy cap va kiém soat boi ngudi tiéu dung.

Thong qua viéc thyc hién xir Iy ngdn ngi ty nhién va thi gidc méy tinh, nén
tang co thé tao ra nhirng hiéu biét vé dit liéu y hoc. Cong nghé blockchain dugc
trién khai cho phép bat ky nguoi dung nao bit dau “thtr nghiém dit liéu” — mot
tap hop dir licu y té, sau d6 s& duoc két ndi thong qua cac chdm dit liéu dé tao ra
cac mo hinh dy bao. Nho didu ndy, mdi bénh nhan s& co nhimg hiéu biét vé

nhitng dir li¢u ma anh ta hoac co6 ta phai cung cap cho bac si cia minh.
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TrustedHealth 1a mot du an blockchain tap trung vao diéu tri cac bénh co
thé de doa tinh mang. Nén tang ndy nham muc dich cung cdp cac phuong tién
giao tiép t6t hon giira cac bac si va bénh nhan, dé ap dung cac phuong phap chan

doan t6t nhat va dam bao kha nang truy cap dir liéu.

Hé thdng cham soc strc khoe thuong gip van dé khi noi dén tdc do, chinh
xac va hiéu qua. Céng nghé Blockchain cho phép bénh nhan va nhéan vién y té
giao tiép mot cach phi tap trung va minh bach va chia sé thong tin y té o lién
quan mot cach an toan. Diéu nay gitp cac béc si chia sé chuyén mon cua ho véi
bénh nhén tir bat ky noi nao trén thé gid1 va bénh nhan co thé nhan duoc su tu

van tu cac chuyén gia khac nhau.

Medicalchain 1a mdt cong ty c6 tru s& tai Luan Don da tao ra mot nén tang
blockchain phi tap trung cho phép luu trit an toan va chia sé hd so strc khoe véi
cac thuc thé khac nhau tir linh vuc y té, chéng han nhu bac si, bénh vién va duoc

~

S1.

Medicalchain st dung mot co s& ha téng blockchain kép sir dung
Hyperledger Fabric va token dua trén ERC-20 dugc xay dung trén blockchain
ciia Ethereum.&nbsp; T4t ca ho so stc khoe déu c6 mi héa mat ma khoa dbi
xtng, dam bdo tinh bao mat cua ching.

Blockpharma, mot cong ty khoi nghiép & Phap, stir dung blockchain dé ngan
chin viéc 1am gia thudc va cac vat dung y té khac. Thubc gia chiém tir 10% dén
30% thudc ban & cac nudc phéat trién. Tuy nhién, theo nghién ctru cia
Blockpharma, gan 800.000 ngudi chét mdi nam vi cac bién chimg lién quan dén
thude gid. Blockpharma cling tao ra mdt rng dung theo doi céac loai thude duogc
mua chinh x4c dén tir dau va d6 1a cac nha san xuét cia no. Ngoai ra, vi¢c thuc
hién cac thuat toan thong minh gitp tang cuong cong nghe cia ho, cho phép ho
tim ra nhiéu loai thudc gia hon khi mic sir dung cua tmg dung ting cung voi sd
liéu cua no.
I ———
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Nebula Genomics 1a mot nén tang blockchain nham muc dich luu trit bd
gen phan cap va it tén kém hon.&nbsp;Cac linh vuc trinh ty DNA di phat trién
rat nhiéu trong nhitng nam qua, va nhu cau cho cac dich vu nhu vay la cao bao
gio hét; Bang cach thuc hién cac wu diém cia blockchain vao mién nay, Nebula
s€ lam cho n6 hiéu qua hon dé c6 duoc dit licu di truyén DNA & muc gid hop 1y.
Ké tir khi trinh tu DNA duoc phat hién, chi phi cho mot phan tich gen da dat dén
tam cao thién vin. Thong qua mang ngang hang ctia Tinh van, ngudi ding quan
tam dén viéc thu thap mot luwong 16n dir liu di truyén 6 thé lam nhu vay mot

cach hiéu qua va thuan tién.
f. Ung dung blockchain trong cdc dich vu tai chinh — ngan hang

Accenture: V&i muc tiéu thuc day tinh hiéu qua va hiéu suat trong nganh
cong nghiép bao hiém, Accenture xay dung cac giai phap vé blockchain cho céac
khach hang bao hiém. Ho chuyén cac quy trinh chinh trong nganh bao hiém sang

cac thu tuc ¢ tmg dung blockchain nham gia ting do tin cay hon cho hé théng.

Proof of insurance: Cong ty bao hiém nay dang thir nghiém mot giai phap
blockchain dé cung cdp thong tin chimg minh vé bao hiém dugc goi 1a
RiskBlock. Cudi cung, khi cong cu ndy duoc trién khai ddy du, né sé giup cac co
quan thyc thi phap luat, ngudi mua bao hiém va cong ty bao hiém xac minh mtrc

d6 bao hiém trong thoi gian thuc va ting toc qua trinh xtr Iy yéu cau.

Bitcoin Atom: M6t nhanh méi ctia Bitcoin cho phép trao d6i tién ma hoa dé
dang ma khong t6n phi giao dich va khong bi tin cong giao dich, khién Bitcoin
thuc su dugc phan cép lai. Cong nghé nay dya trén cic hoan ddi nguyén tir
(atomic swaps) - duoc xem 1a mot cong cu vo gia dé trao ddi cac dong tién ma
hoa va khong can phai c6 moQt bén thir ba dang tin cdy. Nhung hién tai, viéc ap
dung rong rii cac giao dich hoan d6i nguyén tir da bi ngin chin vi chiing doi hoi
phai c6 k§ niang k¥ thuat cao; Bitcoin Atom c6 thé giai quyét van dé nay mot
phan nao do.
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Securrency: Pay 1a mgt nén tang giao dich tién ma hoa va mot vai loai tai
sdn, bao gom ca nhiing tai san khong hoan do6i thanh tién mat, dugc trao doi
thong qua token cua Securrency. Du 4n cho phép tién ma hoa dugce giao dich bén

ngoai cac giao dich chuyén dung cia ching.

Ripple: Ripple nhim dén viéc tré thanh mot nha cung cap giai phap thanh
toan toan ca bang cach két ndi ngan hang, nha cung cap dich vu thanh toan, doanh
nghiép va cac giao dich tai san k¥ thuat s6, cho phép giai quyét ngay tuc thi, theo

nhu cau trén toan cau.

ABRA: Mot ng dung toan cu va vi tién ma hoa cho phép ban mua, dau tu

va trit 20 loai tién ma hoa, bao gdom Bitcoin, ethereum, litecoin...

Aeternity: Nén tang blockchain c6 kha ning mo rong cao ndy co thé duoc
str dung cho bét ky tng dung nio yéu cau tdc do giao dich cao, bao gdm cac hop

dong thong minh dugc tao ra tir cac thanh toan chudi, nano va vi mo.

IIN: Pugc ra mat nhu mot thi diém vao nam 2017, mang thong tin lién ngan
hang (IIN® - Xem phu luc 1) 1a mang ngang hang dau tién c6 thé mé rong, ngang
hang dugc cung cip boi cong nghé blockchain. Tir viée giam thiéu kho khin
trong quy trinh thanh todn xuyén bién gidi dé cho phép thanh toan tiép can nguoi
thu huong nhanh hon va véi it bude hon, 1IN phuc vu dé giai quyét cac thach
thirc 1au dai cua viéc chia sé thong tin lién ngan hang.

IIN cho phép cic ngan hang thanh vién trao d6i thong tin theo thoi gian thyc
nhu mot cach dé xac minh rang thanh toan da dugc phé duyét. Ong Suresh Shetty,
Trudng nhom céng nghé Blockchain cho 1IN da cho rang: "Khi mét chi tiét thanh
todn dwege gan co dé xdc nhén, cdc bén khdc nhau cé thé tiong tic dong thoi,

Yyéu cau va chia sé thong tin".

Vé6i mang ludi 397 ngan hang rong khip, 1IN tiép tuc phat trién va phat
trién thanh mot hé sinh thai manh mé&. La mot phé‘m cua sang kién 16n hon nhim
thic day trai nghiém k¥ thuat s ning cao cho khach hang, 1IN da thu hat su
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quan tim dang ké cua cac ngan hang dai 1y sau khi thi diém ra mat vao nam 2017,
Viéc mo rong IIN thé hién sy din dau cua cong ty trong viéc phat trién cong
nghé blockchain & quy mé va cam két tao ra cac giai phap phi hop theo nhu cau

cua khach hang.

Mang luéi cac ngan hang mé rong s& tao diéu kién cho thanh toan xuyén
bién gidi toan cau ¢ moi thi truong 16n, bao gdm Chau My Latinh, Chau A, Chau

Au, Trung Pong va Chau Phi.

Sumitomo Mitsui Trust Bank c6 tru sé tai Tokyo 1a mgt trong nhitng ngan
hang da ky mot hiép dinh vé viéc tham gia IIN. Bo phan hoat dong ngan quy tai
Sumitomo cho biét IIN c6 thé gitip giam thiéu sy cham tré do cac yéu cau giita
cac ngan hang va giap d& voi sy hop tac nhanh chong véi cac co quan thyc thi

phap luat, d6 1a mot cach hiéu qua dé phong chéng rira tién.

Tai Trung Qudc, ngay 29/10/2019 Ngan hang Cong thuong Trung Qudc
(ICBC) d3 ndp don xin 41 bang sang ché lién quan dén nén tang blockchain cho
cac doanh nghiép ciia minh. Cung v6i Ngan hang Xay dung Trung Qudc, Ngan
hang Nong nghiép Trung Qudc va Ngan hang Trung Qubc, ICBC c6 cac ngudn

luc va vuon ti khoi dau trong blockchain.

ICBC da kham pha tri tu¢ nhan tao (Al), dit liéu 16n va cac giai phap 5G
cung véi cong nghé sd cai phan tan (DLT). Nén tang blockchain doanh nghiép
hién tai cia n6 dugc st dung dé thu thap, thanh toan bu trir va gidi ngan cong véi
xt 1y gitta ngan hang va doanh nghiép. Ca 41 bang sang ché lién quan dén
blockchain bao gdm hé thong bao mat tai chinh, mé rong tai nguyén niit, chuyén

d6i thong minh nut thanh toan va tinh toan cum.

Nén tang ICBC da tham gia vao viéc ra mét mot mang email dich vu tai
chinh. V&1 blockchain, doanh nghi€p c6 thé thiét 1ap tai khodn dugc cac nha cung
cép tin cay. H¢ théng nay hién dugc st dung béi cac chudi cung Urng bao gém
Puong st Trung Qudc va gop phan hop 1y héa quy trinh cho vay cua cong ty.
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ICBC da giup phat hanh khoan vay ngéan hang tri gia 610 triéu nhan dan té (86

triéu d6 la) trong 1 tudn.

ICBC di 1am viéc véi chinh quyén dia phuong Quy Chau & phia tdy nam
Trung Qudc. O d6, nén tang blockchain cta né da quan 1y mot quy xoa doi giam
nghéo. C6 kha nang tuong tu nhu cac sang kién bao gdom tai chinh ctia phuong
Tay, hé thong DLT da giai ngan dugc hon 7 ty nhan déan té (1 ty USD). Mot du
an khéc 13 voi cac nha chire trach ctia Tap doan Xiong dé quan 1y co s6 ha tang

tai trg, bao gdm ca duong va cong ranh.

Ngoai ra, Bank of China, mét trong bon ngan hang thuong mai 16n ¢ Trung
Quéc, da phat hanh 20 ty nhan dén té (2,8 ty USD) trai phiéu dua trén blockchain
cho cac doanh nghiép nho va siéu nhé véi nén tang blockchain cua riéng ho.
Ngén hang di cong bd vao thang 12/2019 rang ho da hoan thanh viéc dinh gia
va phat hanh trai phiéu trong giai doan du tudn nay va trai phiéu hai nam s& dén
thi trudng voi 13i suit coupon 3,25%. Ngan hang nay dit muc tiéu gy quy dé hd
trg cac doanh nghiép nhé va siéu nho. Bank of China da sir dung hé théng phat
hanh trai phiéu dua trén blockchain cta riéng minh trong qua trinh nay. Pay ciing
1a hé thdng s6 cai phat hanh trai phiéu dau tién dua trén blockchain ctia Trung
Quéc. Ngan hang da sir dung hé théng blockchain ctia riéng minh dé cap ching
chi k¥ thuat s6 ching minh quyén sé hitu, hinh thanh cac nhém bao linh va

chirng minh tai liéu vé cac giao dich.

Viéc phat hanh trai phiéu 13 mot phan trong nd lyc ctia dat nuéc nham hd
trg cac doanh nhan tiép can von hiéu qua hon. Tinh dén thang 9, ngan hang da
cho vay 404 ty nhan dan t¢ (57,7 ty USD) cho hon 410.000 doanh nghiép nho va
siéu nho. HO tro Tai chinh cho cac doanh nghiép vira va nho (DNNVV) 1a mot
trong nhirng truong hop s dung blockchain chinh cho cdc ngan hang va cong ty

dich vu tai chinh & Trung Qudc.
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2.2. Thue trang ung dung cong nghé blockchain trong linh vuec ngan hang

tai Viét Nam giai doan tir nim 2015 dén 2019

Tai Viét Nam, blockchain dugc ky vong mang lai rat nhiéu loi ich va thay
d6i cin ban hé théng ngan hang trong tuong lai. Tuy nhién c6 thé thay cho dén
nay viéc ing dung cong nghé ndy trong nganh ngan hang Viét Nam van dang
trong thoi ky dau phat trién, nhitng budc tién dat dugc dén nay van con kha kiém
t6n. Cuy the, trong giai doan tir nam 2015 dén nay, viéc trién khai tmg dung cong
ngh¢ blockchain ctuia h¢ théng ngan hang tai Viét Nam maoi trién khai dugc mot

s0 nghiép vu sau:

- Thang 7/2018, Cong ty Thanh toan qubc gia Viét Nam (NAPAS) va ba
ngan hang, gdm Ngin hang Céng Thuong Viét Nam (VietinBank), Ngan hang
Qudc té (VIB) va Ngan hang Tién Phong (TPBank) d thir nghiém mo hinh
chuyén tién bang cong nghé Blockchain. Theo cong bd két qua thir nghiém cho
thdy: cac nghiép vu chinh xur 1y giao dich, ddi soat, tra soat tirc thoi di co thé
duoc thuc hién trén blockchain chi sau 4 tuan. Hién tai, mot giao dich thuong
mai dién tir c6 gia trung binh khoang 1% -2%, trong khi cac giao dich hd tro
blockchain c6 thé chi ¢ gia 0,1% hodc it hon. Theo NAPAS, Giam phi xudng
murc thap nhat tao diéu kién mé rong dich vy tai chinh t&i nhidu khach hang va
doanh nghiép nhé hon, huéng téi muc tiéu tai chinh toan dién (Nguon:
https://vnexpress.net/kinh-doanh/ngan-hang-viet-thu-nghiem-chuyen-tien-bang-blockchain-
3779673.html).

- Thang 7/2019, HSBC thyc hién thanh cong giao dich L/C trén nén tang
blockchain giira CTCP phan San xuit Nhya Duy Téan cta Viét Nam va cong ty
INEOS Styrolution Korea cia Han Qudc. Theo thong tin duoc cong b, giao dich
duogc tién hanh tir dau toi cudi trén mot ung dung chia sé¢ duy nhét 13 Voltron,
mot nén tang str dung cong nghé Corda cua R3, duogc thiét 1ap bai 8 ngan hang
thanh vién, bao gdm Ngan hang Bangkok, BNP Paribas, CTBC, HSBC, ING,

Natwest, SEB va Standard Chartered, cung hop tac vdi Bain, CryptoBLK va R3.
________________________________________________________________________________________________________________|
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Muc tiéu ctia nén tang nay 1a cung cdp mot kénh duy nhat duoc don gian hoa
nham hd trg qua trinh s6 hoa tai trg thwong mai, tir lac phat hanh LC cho t&1 Xuat
trinh/trao d6i chimg tir. Trao di tai liéu cho cac giao dich L/C theo truyén théng
thuong mat 5-10 ngay. Tuy nhién, trong giao dich nay, thoi lwong cta qué trinh
nay giam Xuéng dudi 24 gid (Nguon: http://thoibaotaichinhvietnam.vn/pages/thong-tin-
doanh-nghiep/2019-07-22/hsbc-lan-dau-tien-hoan-tat-giao-dich-thu-tin-dung-thong-qua-
blockchain-74188.aspx).

Voltron: Téng quan vé giao dich
¢ Giao dich Tin dung thu trén nén tang chudi khai gitra Duy Tan va INEOS Styrolution - 7/2019

Vigt Nam — Han Quéc

Bén yéu cau md LC Bén thy hudng LC
<ZEml Poysyrene
INECS
DUYTAN /\\ 3 STYROLUTION
vomo@ C"': “r d a
Lénh phat hanh tin dung thu Xudt rinh tin dung thu Xuit trinh tin dyng ther Théng bdo tin Bung thu
© st vinh tin dung thwr
Xp usec 4P nsec
Vigt Nam @ Frsthanh tin dung thu Hin(Ousa

SHIFT) Ngan hang chi dinh

NS

Tin dyng thufdhimg tlr chia 54 trdn ndn ting Veltron

mmmp Hirh trinh thye té o hing hoa
— Thanh 10 héng qua SWIFT

So d6 2.1: M6 hinh tin dung thw trén nén ting Voltron

Viéc rat ngin thoi gian giao dich L/C nay vi cong nghé blockchain, thong
qua vi¢c cho phép cac cong ty chirng minh dugc mdt cach an toan va dudi dang
sO hoa vé xuat xtr hang hoa, chi tiét san pham va giao dich (va tat ca cac chung
tir khac), s& gitp nha xuat khau va nha nhap khau cung cip cho nhau bang chimg
xac thuc hon vé chuyén chuyén trd hang héa va giao hang ciing nhu bao dam
thanh toan. Do dugc s6 hoa dua trén cong nghé blockchain nén viéc phat hanh
va chuyén tiép cac ching tir phat sinh giita cic ngan hang tham gia vao thanh
toan qua thu tin dung gitra nguo1 ban va mua, gitra ngan hang v&i ngudi ban va
mua ciing tré nén nhanh chong hon, rat ngin duoc thdi gian hoan tit mot hop
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d6ng thwong mai quéc té, ddng thoi nho d6 ma giam thiéu chi phi phét sinh trong
giao dich mua ban.

Hop dong théong minh

Ngu&i mua Y Hop déng ban hang Nguoi ban
vdi cac diéu khodn

2. Yéu ciu 6a. Tra lai Hop dong théng minh 4.Théng
phat hanh chirng tir 5. Hgp dong Thu tin dung giira béo Tin
LC ngudi ban va ngan hang phat hanh dung thu

6b. Thanh toan
3. Tin dung thw dwoc soan thdo va chuyén tiép
S
NGAN HANG NGAN HANG NGAN HANG NGAN HANG NGAN HANG

PHAT HANH DUOQCCHIDINH  CHITRA XAC NHAN THONG BAO

So d0 2.2: M6 hinh thanh toin qua tin dung thw sir dung cong nghé blockchain

- Cing trong thang 7/2019, FPT va Cong ty Thuong mai dién t&r Bdo Kim
d3 ky két thoa thuan hop tac phat trién giai phap cong nghé blockchain -
Akachain vao viéc xac thuc thong tin khach hang. Hé thong Akachain 1a giai
phap cong nghé lién quan dén thanh toan dién tir gitip cac doanh nghiép phat
trién cac mo hinh kinh doanh méi, ting cudng bao mat va tinh chinh xac cia
thong tin ddi tac, khach hang cling nhu cac giao dich trén hé thong. Theo 6ng
Tran Hoang Giang, Giam dbc Cong nghé cua AkaChain: “Véi nén ting
Blockchain nay ky vong ¢6 thé gitip doanh nghiép trong linh viee tai chinh ngdn
hang, thwong mai dién tir, ban 1é phdt trién mé hinh kinh doanh méi dwa trén
nguon dit liéu san cé ciing nhw tang cieong bdo mdt va tinh minh bach, tinh chinh
xdc cua cac giao dich trén hé théng”. (Nguon: https://vtv.vn/cong-nghe/trien-khai-ung-
dung-cong-nghe-blockchain-trong-linh-vuc-tai-chinh-20190724115344278.htm)
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y /
0 4
okaChain
KHACH HANG NGAN HANG TRUY VAN XAC THUC VOl CAP NHAT TREN HOAN THANH
TIEP CAN NGAN HANG NEN TANG KYC CAC NGUON TIN CAY NEN TANG KYC QUY TRINH KYC
BUQC CHIA SE BUOC CHIA SE
& -+ l ; I'\/
Mot ca nhan hoac Vai syrdong y cta Thong tin khach Thong tin khach Qua trinh KYC dugc
mot té chir tiép khach hang, nhan hang duge trich hang mai tir quy hoan thanh. Cic ngan
can mot ngan hang vién ngan hang ¢é xudt tir nén tang trinh xdc thye duge hang ¢6 thé luu trir
dé m& mot tai thé trich xuat KYC dugc xac thyc cap nhat trén nén mot ban ghi cla qua
khoan, thong tin lién quan  véi co quan dang ky tang KYC. trinh xdc nhin va két
tir nén tang KYC chinh phd, co quan qud dé bao cdo theo
thué, tin dung quy dinh.

So d0 2.3: Qua trinh xdc thwe thong tin khich hang ciia AkaChain

Ngay 04/11/2019, Ngan hang Tién Phong (TPBank) da tham gia mang ludi
thanh toan dua trén blockchain cua Ripple nham chuyén tién qudc té mot cach
nhanh hon. Pay 14 mot nén tang dugc phat trién boi SBI Ripple Asia, lién doanh
gifra Ripple Labs, Inc (USA) va SBI Holdings. V&1 sy hgp tac nay thi Tu thang
11/2019 giao dich chuyén tién qudc té qua TPBank s& nhanh chéng, thuan tién

va an toan hon rat nhiéu so véi trude day.

RippleNet 14 nén tang hd tro gitp cac giao dich dugc thue hién nhanh chong
hon théng qua viéc st dung Cong nghé S6 cai phan tan (Distributed Ledger
Technology) dua trén nén tang Blockchain va API hién dai. Bang viéc tham gia
RippleNet, cac thong tin, trang théi cua tirng giao dich dugc cap nhat ngay lap
tirc dén tat ca cac bén, dam bao tinh toan ven, minh bach, cac 1énh chuyén tién
duogc thuc hién ngay, khong gip 16i va véi chi phi thap. Tham gia vao RippleNet,
cac giao dich chuyén tién tir nudc ngoai vé TPBank s& nhanh chong hon, dong
thoi van dam bao an toan, minh bach, dong tién van dugc chuyén hop phap qua
cac ngan hang nudc ngoai vé Viét Nam, duoc kiém soat chit chg, dam bao tuan

thil cac quy dinh vé quan 1y ngoai héi ciing nhu cic quy dinh vé phong chéng
________________________________________________________________________________________________________________|
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rira tién (Nguon: https://tpb.vn/tin-tuc/tin-tpbank/tpbank-la-ngan-hang-viet-nam-dau-tien-
ung-dung-thanh-cong-chuyen-tien-quoc-te-qua-blockchain).
2.3. Danh gia thuc trang wng dung cong ngh¢ blockchain cia cac ngan hang

hién nay
2.3.1. Nhitng két qua dat dwoc

- Hé théng ngan hang cta Viét Nam di c6 nhitng don vj tién phong trong
viéc ing dung cong nghé blockchain trong cac hoat dong thanh toan nhu TPBank,
HSBC-Chi nhanh Viét Nam, VietinBank, VIB Bank nham diy nhanh thoi gian
thanh toan, tiét kiém chi phi va cac giao dich dugc an toan, bao mat hon. Diéu nay
ching to sy nhan thirc cta lanh dao cac ngén hang nay di theo kip xu thé tat yéu
ctia nganh ngan hang toan cau. Cong nghé blockchain c6 kha ning cai tién khong
chi thj trudng tién té thé giéi ma ca nganh ngan hang néi chung bang cach x6a bo
nhitng nguoi trung gian nay va thay bang mot hé thong khong can dua trén su tin
cdy, minh bach, khong bi can tr& vé bién gidi ma bat ky ai ciing c6 thé truy cap.
Vi su thanh cong cua nhitng don vi di tién phong nay hi vong trong thoi gian té1
s& con c6 nhiéu ngan hang & Viét Nam sir dung cic Gmg dung cta cong nghé

blockchain nham t6i wu héa cac hoat dong cua minh.

- Viéc xay dung thanh cong hé thong AkaChain dua trén nén tang cong
nghé Blockchain ctua cong ty thanh vién thudc Tép doan FPT va Cong ty thanh
toan Bao Kim da ching té nguoi Viét Nam, cac doanh nghiép ctia Viét Nam da
c¢6 du kha nang dé 1am chi dugc cong nghé méi nay. Véi luc luong k¥ su hung
hau, chiu khé hoc héi va san sang don nhan co hdi mdéi, Viét Nam duge xem la
mot trong nhimg “blockchain hub” méi ndi & khu vuc. Pa sd cic san pham va
thi trudng ctia cac doanh nghiép tng dung blockchain 14 hudng dén toan cau, cac
doanh nghi€p Viét nhu TomoChain, NextTech, FPT Software, Nami
Corporation,... v&i cac hoat dong va san phém ndi bat dang nd luc dua
blockchain vao cudc séng. Theo cac chuyén gia dén tir IBL (Infinity Blockchain
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Labs) cho biét, thi trudng hién nay dd c6 hon 430.000 dy 4n opensource va 800
cong ty khoi nghiép 16n nho trén thé gidi hoat dong trén nén tang Block-chain.
Hon thé nita, & nganh cong nghiép tai chinh - thanh toan, Blockchain du doan s&

dat gia tr1 20,3 ty USD vao nam 2030.
2.3.2. Nhitng han ché va nguyén nhin

Panh gia vé tiém niang tng dung Blockchain tai Viét Nam nhiéu chuyén
gia cho biét, hién nay Blockchain khong chi dugc ing dung trong truy xuit ngudn
gdc, logistics, ma con dugc tng dung trong nhiéu nganh, linh vuc khac boi tinh
minh bach va tién lgi cia nd. Khi ap dung cong nghé¢ Blockchain s€ gidm dugc
t6i da viéc gian lan thong tin, bi v6i dic tinh chdng chéi bo va chéng lai su thay
ddi dir liéu. Moi thong tin trén blockchain déu duoc luu trir va bao mat hiéu qua
ma khong mét ai c¢6 thé can thiép chinh stra, théng tin chi duoc bd sung khi c6
sy dong thuan cua tat ca cac bén trong hé théng. Tuy nhién, tinh dén thoi diém
hét nam 2019, van con khé nhiéu ngan hang cua Vi¢t Nam chua thuc sy str dung
cong nghé¢ blockchain cho cac hoat dong kinh doanh hién hitu vi nguyén nhan co
ban la:

+ Viét Nam chua c6 khung phap 1y dé quan Iy cac mo hinh kinh doanh
moi trén nén tang cong nghé, trong d6 c6 cho vay ngan hang, cong nghé tai chinh
(Fintech), dinh danh khach hang dién tir (E-KYC), quan 1y tai san sb trén hé

théng; chua c6 co s¢ dit li¢u dinh danh c4 nhan tap trung;

+ Ban than cong nghé blockchain hién nay trén thé gi6i van chua hoan
thién: Theo danh gid, trinh d§ phat trién cua cong nghé blockchain & thoi diém
hién tai dugc so sanh véi Internet cudi nhimg nam 1990. Viéc tich hop cong nghé
blockchain vao hoat dong kinh doanh hién hitu cta cic ngan hang khong hé don
gian.

+ Nguén nhan lyc chat lugng cao cho blockchain ¢ Viét Nam con thiéu:
blockchain 12 mot cong nghé mdi trén toan cau va con rat méi & Viét Nam, ngudn
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nhan lyc chit luong cao dé dap ing khong nhiéu, dic biét nganh tai chinh ngan
hang hién nay khong con 1a diém dén wa thich cta cac nhan tai trong linh vuc

cong nghé.

+ Niém tin ctia nguoi tiéu dung va co quan quan 1y, ciing nhu tam 1y e ngai
trude nhitng cai méi cling 1a mot rao can dé phat trién.

+ Mic du nganh ngan hang Viét Nam dang phat trién tuy nhién tinh 6n
dinh bén viing van con han ché lién quan dén cac van dé vé no x4u, tac dong tiéu
cuc ngoai mong mudn cua bién dong chinh sach tién té thé gidi,... Nhitng hién
tugng nay ludn c6 thé 1am chéch hudng, anh huong dén tién trinh phat trién tng

dung blockchain trong linh vyc tai chinh ngan hang tai Viét Nam.
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CHUONG 3
GIAI PHAP THUC PAY UNG DUNG BLOCKCHAIN TRONG
LINH VUC NGAN HANG TAI VIET NAM

3.1. Chién lwgc phat trién nganh ngan hang & Viét Nam hi¢n nay

Ngay 08/8/2018, Thu tuéng Chinh phii dd ky Quyét dinh s6 986/QP-TTg
vé viéc phé duyét Chién luoc phat trién nganh Ngan hang Viét Nam dén nim
2025, dinh huéng dén nam 2030. Muc tiéu va dinh hudéng thuc hién cia chién

lugc nay nhu sau

3.1.1. Muc tiéu téng quat

Hién dai h6a nganh Ngan hang Viét Nam theo huéng: ¢6 mé hinh to chirc
hop 1y va co ché van hanh ddng b, hiéu luc va hiéu qua, phit hop voi co ché thi
truong dinh hudng xa hoi cha nghia, c6 ddy du vi thé phap 1y va trach nhiém giai
trinh; thyc hién muc tiéu vu tién 1a kiém soat lam phat, gop phﬁn 6n dinh kinh té
vi mo, thiic day ting trudng bén viing; bao dam an toan, lanh manh hé thdng cac
t6 chirc tin dung, giit vai trd chu chdt bao dam on dinh tai chinh; thuc thi vai tro
giam sat cac hé thong thanh toan, 1a trung tdm thanh toan va quyét toan cho céc
hé thong thanh toan va hé thong giao dich tai chinh, tién té trong nén kinh té.

Phat trién hé thdng cac t6 chire tin dung theo hudng: céc to chire tin dung
trong nudc dong vai tro chu luc; hoat dong minh bach, canh tranh, an toan, hi¢u
qua bén viing; ciu trac da dang vé s¢ hitu, quy mo, loai hinh; dua trén nén tang
cong ngh¢, quan tri ngan hang tién tién, phu hop voi chuin muc hoat dong theo
thong 1€ quéc té, hudng té1 dat trinh @6 phat trién cia nhom 4 nudc dan dau khu
vuc ASEAN vao nim 2025; niang dong, sang tao dé thich Gmg v&i qua trinh tur
do hoa va toan cau hoa; dap tng nhu cau vé dich vu tai chinh, ngan hang ngay

cang gia tang cua nén kinh teé, ti€n t41 tai chinh toan dién vao nam 2030, bao dam
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moi nguoi dan va doanh nghiép c6 co hoi ti€p can day du, thuan tién cac dich vy

tai chinh, ngan hang co6 chat luong, dong gop tich cuc cho phat trién bén viing.
3.1.2. Muc tiéu cu thé

- Tang dan tinh doc 1ap, chu dong va trach nhiém giai trinh ctia Ngan hang
Nha nuée vé muc tiéu diéu hanh chinh sach tién té, kiém soat lam phat & muc
phtl hop véi dinh hudng phét trién kinh t& x4 hoi trong timg thoi ky, hd trg on
dinh kinh té vi mo, thuc day muc tiéu ting trudng kinh té bén vimng.

Giam dén ty 1é tin dung ngoai té/tong tin dung, phan dau ty 1é tién guri ngoai
t¢/tong phuong tién thanh toan dat mic dudi 7,5% vao nam 2025 va muc 5%
vao nam 2030; tién toi ngimg cho vay ngoai t& dé cham nhét d¢én nim 2030 co
ban khac phuc tinh trang d6 la hoa trong nén kinh té.

- Tang cuong nang luc thé ché, hi¢u lyc, hi¢u qua thanh tra, gidm sat ngan
hang cua Ngan hang Nha nudc; mo rong pham vi thanh tra, gidm sat dén cac tap
doan tai chinh dudi hinh thirc cong ty me - con, trong d6 cong ty me 13 to chirc
tin dung; dén cudi nam 2025, thanh tra, giam sat ngan hang tuan thu phén 16n
cac nguyén tic giam sat ngan hang hiéu qua theo Basel.

- Pay manh phat trién thanh toan khong dung tién mat, toi wu hoéa mang ludi
ATM va POS. Pén cubi nim 2020, ty trong tién mat trén téng phuong tién thanh
toan & muc dudi 10%; dén cudi naim 2025, ty trong tién mit trén tong phuong
tién thanh toan & murc dudi 8%.

- Tang s6 luong doanh nghiép va ngudi dan tiép can véi cac dich vu tai
chinh, ngan hang do cac t6 chirc tin dung cung tmg. Tap trung phat trién cac loai

hinh dich vu phu hgp phuc vu cdc nhém dan cu chua hoac it dugc tiép can voi
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dich vu ngan hang truyén théng & ving nong thon, ving sdu ving xa, viing co
diéu kién kinh té - xa hoi kho khan.

- Phét trién hé thong céc to chuc tin dung pht hop véi diéu kién kinh té - xa
hoi va thuce trang cia hé thdng qua timg giai doan:

Giai doan 2020 - 2022:

+ Tiép tuc co cau lai hé thdng cac td chirc tin dung gin voi trong tam 1a xtr
Iy can ban, triét dé no xu va cac té chire tin dung yéu kém bang cac hinh thirc
phu hop theo co ché thi truong trén nguyén tac than trong, bao dam quyén loi
clia ngudi giri tién va giit vitng su 6n dinh, an toan hé théng; giam sd lugng to
chtre tin dung yéu kém dé c6 sb luong céc t6 chirc tin dung phu hop, hoat dong
lanh manbh;

+ Tiép tuc lanh manh hoa tinh hinh tai chinh, nang cao nang lyc quan tri
ctia cac t6 chire tin dung theo quy dinh cta phap luat va phu hop voi thong 16
qudc té; tirng bude xir Iy va x6a bo tinh trang dau tu chéo, s¢ hitu chéo va so hiru
c6 tinh chat thao ting, chi phdi trong céc to chirc tin dung c6 lién quan; diy manh
thoai von ngoai nganh cta cac ngan hang thuong mai.

+ Phan dau dén cudi ndm 2022:

Céc ngan hang thuong mai co ban c6 mirc von ty ¢6 theo chuan muc ctia Basel
11, trong d6 it nhat 12 - 15 ngan hang thuong mai 4p dung thanh cong Basel II
phuong phap tiéu chuan tré 1én; 6 it nhat tir 1 dén 2 ngan hang thuong mai nam
trong top 100 ngan hang 16n nhat (vé tong tai san) trong khu vuc chau A;

Tang ty trong thu nhép tir hoat dong dich vu phi tin dung trong téng thu
nhip cua cac ngan hang thuong mai 1én khoang 12 - 13%; hoan thanh viéc niém
yét cd phiéu cta cac ngan hang thuong mai c6 phan trén thi trudng chimg khoan
Viét Nam; nang murc von phap dinh dbi voi quy tin dung nhéan dén;

Dua ty 1€ no xau nodi bang cua cac td chire tin dung, ng x4u da ban cho

VAMC va n¢ da thuc hién cac bién phap phan loai ng xuéng dudi 3% (khong
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bao gdm cac ngan hang thwong mai yéu kém da dugc Chinh phi phé duyét

phuong an xtr 1y).

Giai doan 2023 - 2025:

+ Nang cao hon nita ndng luc canh tranh, tdng sy minh bach va tuan thu cac
chuan muec, thong 18 quc té t6t trong quan tri va trong hoat dong cua cac to chirc
tin dung;

+ Phan dau dén cudi nam 2025:

C6 it nhat tir 2 - 3 ngén hang thuong mai nam trong tép 100 ngan hang 16n
nhit (vé téng tai san) trong khu vuc chau A va 3 - 5 ngan hang niém yét ¢ phiéu
trén thi truong chung khoan nude ngoai;

TAt ca cac ngan hang thuong mai ap dung Basel II theo phuong phap tiéu
chuan, trién khai thi diém 4p dung Basel II theo phuong phap nang cao tai ngan
hang thuong mai Nha nudc ndm cb phan chi phdi va ngan hang thuong mai cb
phan c6 chét lugng quan tri t6t di hoan thanh ap dung Basel II theo phwong phap
tiéu chuan;

Tang ty trong thu nhép tir hoat dong dich vu phi tin dung trong téng thu
nhdp cua cac ngan hang thuong mai lén khoang 16 - 17%;

No x4u cua toan hé théng céc to chire tin dung dudi 3%.

- Tang hiéu qua phan bd ngudn vén tin dung phuc vu yéu cau phat trién kinh
té - x4 hoi; thuc day phat trién “tin dung xanh”, “ngan hang xanh” dé goép phan
chuyén doi nén kinh té sang hudng ting truong xanh, phat thai cac bon thap,
thich tng v6i bién dbi khi hau; ting ty trong von tin dung ngan hang du tu vao

nang lugng tai tao, nang luong sach, cac nganh san xuat va tiéu dung it cac bon.
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Long ghép cac ndi dung vé phat trién bén vimg, bién ddi khi hau va ting trudng
xanh trong cac chuong trinh, du an vay vén tin dung.

- Tung budc nang cao vi thé ctia Viét Nam tai cac dién dan, t chuc quéc té
vé tién té ngan hang, phuc vu cho phat trién nganh Ngan hang, phu hop véi yéu

cau hoi nhap quoc té.

3.2. Giai phap thic day wng dung blockchain trong linh vwe ngin hang tai
Viét Nam

Viét Nam dang tap trung xdy dung mot nén kinh té s6 va chuyén doi so.
Tang truong loi nhuan ngan hang nim 2018 1én dén 35% so v&i nam trudc.
Khong nhitng vay, moi truong kinh doanh tai Viét Nam cling da va dang dugc
cai thién manh mg, thi tuc hanh chinh duoc cat giam. Piéu nay sé& c6 tac dong
manh mé theo hudng tich cuc ddi voi ca kinh té, xa hoi cling nhu trong 1inh vuc

tai chinh ngéan hang tai Viét Nam tur do tao diéu kién cho phat trién blockchain.

Tir viéc phéan tich nhimg han ché va nguyén nhan nhiéu ngan hang cua
Viét Nam chua thuc su sit dung cong nghé blockchain cho cac hoat dong kinh
doanh hién hitu ¢ chwong 2, nhém nghién ctru dé xuét cac giai phap thuc day

ung dung blockchain trong linh vuc ngan hang tai Viét Nam nhu sau:
3.2.1. Hoan thién khuén kho phdp Iy vé tién té, ngan hang, tién di¢n tir

- Chinh phti Viét Nam can ra soat, hoan thién Luat Ngan hang Nha nudc
Viét Nam va cac quy dinh lién quan vé nhiém vu quyén han ciia Ngan hang Nha
nudc, bdo ddm Ngan hang Nha nudc vira tang cuong duge tinh doc 1ap, chu dong
trong diéu hanh chinh sach tién té, vira dam bao vai trd 1a mot co quan Chinh
phu; cing cb, nang cao ning luc nganh Ngan hang, biao dam sau nim 2020 thi

truong ngan hang co ban hoat dong theo nguyén tic thi trudng;

- Ngan hang Nha nudc can ra soat, danh gia tac dong va hiéu qua, tir do
stra d6i, bd sung, ban hanh c4c quy dinh lién quan dén 6n dinh tién té theo huéng:

bao dam thue hién chinh sach tién té theo muc tiéu kiém soat lam phat, phéi hop
|
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c6 hiéu qua gitra chinh sach tién té va chinh sach tai khoa va cac chinh sach khac.
Piéu hanh 13i suat phu hop véi dién bién kinh té vi mo, lam phat va thi truong
tién t&. Piéu hanh ty gia linh hoat, phtl hop véi dién bién thi trudng, cac can d6i

kinh t€é vi mo, tién t€ va muc ti€u chinh sach tién t¢;

- Xay dung hé thong cac chi s6 chuin dé danh gia tinh 6n dinh, an toan
cua thi truong tién té;

- Hoan thién khudn khé phap 1y xac dinh trach nhiém cua Ngan hang Nha
nudc trong viéc thanh tra, gidm sat cic tdp doan tai chinh dudi hinh thirc cong ty
me - con, trong d6 cong ty me 14 to chirc tin dung; ddu mbi, phdi hop véi cac co
quan lién quan tham muu cho Chinh phii xay dung khuon kho phap 1y vé tap
doan tai chinh;

- Xac dinh vai tro ddu mdi cua Ngan hang Nha nudc trong viée thiic day
6n dinh tai chinh; Luat hoa chirc ning 6n dinh tai chinh cia Ngan hang Nha nuéc,
d6ng thoi timg budc hoan thién khudn phap 1y cho hoat dong giam sat an toan vi
mo ddi véi hé thong tai chinh;

- Nghién ctru mé hinh giam sat hop nhat hé théng tai chinh phu hop véi

thong 1¢ quéc té va thuc tién cua Viét Nam;

- Ra soat, bd sung, hoan thién cac quy dinh vé bao dam an toan hoat dong
ngan hang, cip phép, thanh tra, giam sat va xir Iy sau thanh tra, giam sat theo
hudéng phu hop véi thong 18 qudc té va diéu kién thuc tién cua Viét Nam; ting
cuong trach nhiém, tang tinh cong khai, minh bach trong quan tri va hoat dong
ctia cac to chure tin dung, phi hop véi yéu cau cia co cdu lai cac t6 chire tin dung

trong tung giai doan;

- Ban hanh 16 trinh huéng dan va trién khai Basel II; xay dung tiéu chi, phan

loai, Xép hang cac t6 chirc tin dung trong d6 xac dinh rd t6 chirc tin dung lanh
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manbh, t6 chire tin dung yéu kém, t6 chirc tin dung co tam quan trong hé théng; va

ra soat, hoan thién co ché quan ly, giam sat thich hgp doi vé1 moi loai;

- Xay dung co ché hd trg cac to chire tin dung duoc chi dinh tiép nhan,
quan 1y to chirc tin dung yéu kém va céac to chuc tin dung tham gia tai co cau;
xay dung hé thdng canh bao sém rui ro, co ché xur Iy khing hoang hé théng va
xtr 1y céc t6 chire tin dung tiém an rui ro cao, bao dam quyén can thiép ctia Ngan
hang Nha nudc nham bao vé su an toan hé théng va an toan tién glri cua nguoi
dan; sira doi, bo sung cac quy dinh vé ting cudng xir 1y so hitu chéo, ngin ngira
viéc lam dung quyén quan tri, diéu hanh, quyén cd dong 16n dé thao tung hoat
dong cua to chiic tin dung; hoan thién khudn khod phap 1y vé sap nhép, hop nht,

pha san t6 chirc tin dung;

- Nghién ctru, stra ddi, hoan thién quy dinh vé viéc nha dau tu nude ngoai
mua ¢ phan cua cac t6 chirc tin dung Viét Nam theo hudng ting ty 1é s¢ hiru
clia cac nha dau tu nudc ngoai ddi véi timg loai hinh t6 chirc tin dung phu hop
v6i cac cam két qudc té di ky két nham tang cuong huy dong ngudn luc vé von,
cong nghé, quan tri ctia nha dau tu nude ngoai; ddng thoi khuyén khich nha dau
tu nudc ngoai tham gia xtr 1y t6 chuc tin dung yéu kém;

- Sira d6i, bo sung mot s6 diéu cua Luat Phong, chéng rira tién;

- Nghién ctru xay dung va ban hanh Luat cac hé théng thanh toan, nham
tang cuong quan ly, giam sat hé thong thanh toan trong nén kinh té dam béo an
toan, phu hop voi1 thuc té Viét Nam dya trén chuan muc, thong 1¢ quéc té va nang
cao vai tro quan ly nha nudce trong linh vuc thanh toan cua Ngan hang Nha nudc;

- Hoan thién thé ché chinh séch, tao diéu kién thuan loi dé céc to chuc tin

dung cung tng day du, da dang cac san pham dich vu tai chinh, nhét 14 san pham
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dich vu ngan hang phi tin dung va céac san phém dich vu hién dai dya trén ing

dung cong nghé sd, dap tng nhu ciu ngdy cang ting ctia nén kinh té;

- Ra so4t, sira ddi, bd sung, ban hanh m&i van ban quy pham phap luat vé
tién dién ti.
3.2.2. Ung dung khoa hoc cong nghé trong hoat dong thanh todn ciia hé thong

ngdn hang

- CAu tric lai hé thong thanh toan dién tir lién ngan hang theo hudng tap
trung, hién dai, dong vai tro 1a hé thong thanh toan xuong sdng qudc gia, thuc
hién vai tro trung tdm thanh toan cua Ngan hang Nha nudc, phuc vu cho h¢ théng
thanh toan gia tri cao, thanh toan da té lién ngan hang... va két ndi duoc véi cac

hé thong thanh toan khac trong nén kinh té.

- X4y dung va phat trién Hé théng thanh toan bu trir dién tir ty dong cho céc
giao dich thanh todn ban 1¢, giao dich thé dé cung ung dich vu chuyén mach va
bu trir dién tir qua cac phuong tién thanh toan, cac dich vu thanh todn va cac kénh
thanh todn khac nhau, thuc hién thanh todn theo 16 va theo thoi gian thyc, hoat

dong 24/7, phuc vu cho nhiéu dbi tuong khac nhau.

- Hoan thién hé théng thanh toan ndi bd cua cac ngan hang dam bao két ndi
thong sudt va tu dong hoa khi két ndi voi Hé thong thanh toan bu trir dién tir tur
dong cho cac giao dich thanh toan ban 1é va Hé thong thanh toan dién tir lién
ngan hang cua Ngan hang Nha nudc Viét Nam nham phuc vy nhu cau thanh toan
ctia nhidu dbi twong nhu cac t6 chirc tin dung, doanh nghiép, ca nhan, co quan
Chinh phu.

- Hoan thién churc nang giam sat ctia Ngan hang Nha nuéce dbi v6i cac hé
thng thanh toan quan trong trong nén kinh té, phit hop cac chuan muc giam séat
theo céc nguyén tic do Ngan hang Thanh toan qudc té BIS va T6 chirc Qudc té
Céac Uy ban chimg khoan (I0SCO) xdy dung, bao dam cac hé thong thanh toan

quoc gia hoat dong an toan, hi€u qua va thong suot; giam sat hiéu qua cac hoat
________________________________________________________________________________________________________________|
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dong thanh toan xuyén bién gidi, thanh todn qudc té; giam sat viéc cung g céc
phuong tién, dich vu thanh toan méi; trién khai nghién ciru va xay dung Chién
lugc phat trién cac hé thong thanh toan va quyét toan dén nam 2025, dinh hudng

dén niam 2030.

- Xay dung va ban hanh Chién lugc phat trién Cong ty ¢6 phan Thanh toan
Quéc gia Viét Nam (NAPAS) dén nam 2025, dinh hudng dén nam 2030.

3.2.3. Phdt trién sin pht"fm, dich vu ngan hang hién dai, tao co so ndng cao

kha nang tiép cdn dich vu ngdn hang
a) Da dang hoa cac kénh cung ung dich vu ngdn hang:

- M6 rong hop 1y mang ludi kénh truyén théng két hop voi ddy manh phat
trién cac kénh giao dich ngan hang hién dai (E-banking, mobile banking, internet

banking...) thong qua tmg dung cac tién bo k¥ thuat;

- Tiép tuc phat trién, sap xép hop Iy mang ludi ATM va POS trén toan qudc
dam bédo hiéu qua, dap ung tdt hon nhu cau cua thi truong; khuyén khich cac
ngan hang, t6 chuc khac dau tu va md rong mang ludi ATM téi khu vuc ndng
thon, kho tiép can cac diém giao dich ctia ngan hang; nghién ciru ing dung mot
s6 loai may ATM tinh nang hién dai; xay dung va trién khai Ké hoach phat trién

thanh toan thé ngan hang qua thiét bi chap nhan thé giai doan 2020 - 2022;

- Khuyén khich hop tac trong méi quan hé canh tranh lanh manh giita ngan
hang va t6 chirc cong nghé tai chinh (Fintech), cac to chirc phi ngan hang, t6
chure tai chinh vi mo, hé thong quy tin dung nhan dan dé phat trién mang ludi dai
1y cho ngén hang vé6i chi phi thip; tao méi trudng phap 1y thich hop cho viéc
phat trién cac t6 chtic cong nghé tai chinh an toan, hiéu qua; ban hanh chuan két
ndi gitra cac to chuc tin dung véi nhau va giita cac to chuc tin dung véi cac to
chtrc cong nghé tai chinh;

- C6 chinh sach mé rong cac diém tiép can tién mit va cac hinh thirc thanh
toan méi, hién dai, tién 1oi, ¢ chi phi hop 1y, dé sir dung, pht hop voi nhidu ddi
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tuong nguoi dan, dic bi¢t 1a nguot dan & ndong thon, vung sau, vung xa, vung
kinh té khé khan trén co s¢ sit dung mang lugi san ¢o cila cac to chuc tin dung,
mang ludi buu dién, mang ludi cua cac td chirc cung g dich vu trung gian

thanh toan, mot sd to chirc khac khong phai ngan hang.
b) Néng cao chdt lwong va da dang héa san pham, dich vu ngdan hang:

- Nang cao chat lugng san phém dich vu theo hudng cai thién thai do phuc
vu, doi méi quy trinh, thi tuc va ting cudng tmg dung cong nghé thong tin, tiét
giam thoi gian, chi phi, dap Gmg tot hon nhu cau cua khach hang trén co s phu

hop v6i quy dinh phap luat, gop phan thuc day phat trién san xuat kinh doanh.

- Chu trong phat trién cac san phém, dich vu ngéan hang dua trén nén tang
cong nghé thong tin hién dai, c6 kha ning dap tmg nhu cau cia cac dbi tuong
chua duoc, hoac it dugc ngan hang phuc vuy; phat trién cac san phﬁm tai chinh vi
mo linh hoat, ¢6 cdu trac don gian, d& hiéu, phu hop véi nhu cau dai bo phan
ngudi dan, dic biét 1a ngudi dan & ndng thén, ving siu, ving xa, ving co diéu
kién kinh té - x4 hoi kho khin; phat trién cac san pham, dich vu cho tin dung

thuong mai, tin dung cho doanh nghiép tham gia chudi gia tri;

- Phaét trién nhiéu dich vy gia ting trén kénh cung ung dich vu ngan hang tir
thé ngan hang; xdy dyng chuan thé chip ndi dia va trién khai ké hoach chuyén
ddi tir thé tur sang thé chip tai Viét Nam vé1i 10 trinh thich hop nham bao dam an
ninh, an toan trong thanh toan thé, tao thuan lgi két ndi voi cac hé théng thanh

toan khac;

- Tiép tuc dau tu co so ha téng, phat trién manh cac phuong thirc thanh toan
dién tir nhu ngan hang truc myén, thanh toan qua Internet, dién thoai di dong,
thanh toan khong tiép xuc va chap nhan thanh toan khong tiép xtc, thanh toan
khong tiép xuc trén di dong, thanh toan qua QR Code, Tokenization,...; ap dung

cac bién phap an ninh, ti€u chuan bdo mat mai, tién ti€én phu hop védi xu hudng
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thanh toan trén thé gi61, dam bao thanh toan nhanh chong, an ninh an toan, tién

lg1 va c6 chi phi hop ly.

- Phat trién thanh toan dién ttr phuc vu thuong mai dién tir theo hudng hoan
thién, ting cuong két ndi giita ha tng thanh toan dién tir cia hé thong ngan hang
v6i ha tang thanh toan cta cac don vi dé dap tng tot hon yéu cau thanh toan dién
tr trong thuong mai dién tir, tai cac diém ban 1¢ va thanh toan héa don hang hoa,

dich vu truc tuyén.

- Trién khai hoat dong ngan hang xanh thong qua viéc gia ting nhéan thirc
va trach nhiém ddi voi méi truong va xa hoi ciia nganh Ngan hang trong kinh
doanh; ting cudng ning luc cac to chuc tin dung dé phat trién san pham huy
dong va cho vay vén tin dung vao ning luong tai tao, nang luong sach, cac nganh
san xuat va tiéu dung it cdc bon dé gop phan bao vé méi trudng, nang cao hicu

qua st dung tai nguyén, nang lugng.
3.2.4. Phdt trién nguén nhan lwc ciia nganh Ngin hang

- Py manh d6i méi va tmg dung cac cong nghé hién dai thong qua viéc
tang cuong tich hop cong nghé thong tin trong quy trinh quan 1y va quan tri cua

ca Ngan hang Nha nudc va hé théng cac t6 chuc tin dung;

- Tang cudng dau tu cho khoa hoc cong nghé nganh Ngan hang; chu trong
chat luong cong tac nghién ciru va quan 1y khoa hoc, ting cuong nghién ctru

khoa hoc tng dung;

- Xay dung céc tiéu chuin nghé nghiép, ap dung chimg chi hanh nghé d6i
v6i mot sb vi tri cot 16 trong nganh Ngan hang; d6i méi manh mé& cong tic can
bo; Tang cuong hop tac gitta don vi dao tao va don vi sit dung lao dong trong
nganh Ngan hang;

- PBao tao luc lugng can bd ndm bit duoc tién bd khoa hoc cong nghé va
mg dung vao thyc tién cua nganh, dong thoi trang bi, dao tao k§ ning méi cho
ddi ngli can bd hién hiru, dam bao cac can b nghiép vu cia Ngan hang Nha nudc
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c6 kha ning tng dung céng nghé thong tin, phuong thirc 1am viée tién tién, co
nang lyc dé xut, tham muu xay dung chinh sach, thuc hién quan 1y nha nuéc vé
hoat dong tién té, tin dung, ngén hang, pht hop voi nhitng doi héi ctia nén kinh
té trong diéu kién hoi nhap kinh té quéc té sau rong va su phat trién manh mé
cua khoa hoc cong ngh¢; tang cuong tinh tu chu va trach nhiém cua ca nhan; xay
dung doi ngli can b cong nghé thong tin tai céac td chuc tin dung, c6 trinh do
nghiép vu gioi, tinh chuyén nghiép cao, dap ing nhu ciu quan tri van hanh va

lam chu cac hé théng cong ngh¢ hién dai;

- Pé xuét véi cac truong dai hoc & Viét Nam dua cac chuong trinh dao tao
vé Al, Blockchain, Big Data, an ninh mang,... vao chuong trinh dao tao nham
tao ra nhitng ngudn nhan luc cong nghé chat luong cao cho dat nude ciling nhu

cho nganh ngan hang;

- Tang cudng hop tac, tan dung hd tro, chuyén giao k¥ thuat, ddo tao nghiép
vu chuyén sau tir cac to chtrc qudc té nhu Ngan hang Thé gidi, Quy Tién té Qudc
té, Co quan Hop tac Qudc té Nhat Ban, Ngan hang Phat trién Chau A, ngan hang
trung wong cic nudc phat trién... dé nang cao trinh d6, kinh nghiém, k¥ ning
chuyén mon, nghiép vu cho doi ngili can b, cong chirc, vién chirc, doi ngli quan
1y va nhan vién cua nganh.

3.2.5. Ting cwong va néng cao hiéu qud cong tdc truyén théng vé cong nghé

blockchain dén véi ngwoi tiéu diing va co quan qudn Iy

- Xay dung Ké& hoach truyén théng ciia hé thong ngan hang thuong mai tai
Viét Nam trong ting giai doan, gop phan minh bach hoa qua trinh kinh doanh va
cac hoat dong thanh toan; nang cao nhan thirc va gia ting niém tin cua cong

ching vao hé thong thanh toan ctia ngan hang khi sir dung cac cong nghé méi.

- Cén truyén thong dé tu duy cua lanh dao, cta co quan quan Iy phai coi

m& hon dé c6 thé c6 duge khuon kho phap 1y phu hop trong bdi canh méi, chang
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han nhu 1a cho phép co ché phap ly thir nghiém trude mot thoi gian, néu lam tot

s& nhan rong va cho lam tiép.
3.3. Mt s6 kién nghi d6i véi Chinh phii va Ngan hang Nha nuéc

Trudc nhitng co hoi va thach thirc nhu dd néu trén, ky vong vao mdt vién
canh nganh ngan hang tai Vién Nam trng dung manh mé& cong ngh¢ blockchain
dé bt pha va phat trién 13 hoan toan co thé. Dé phat trién thanh cong nhom
nghién ctru ciing xin dé xuat mot s6 kién nghi dén CHinh phui va Ngan hang nha

nudc can tien hanh dong bd mot s6 cong viéc chinh sau:

Mot la, cac co quan quan 1y cua Nha nudce can phai ¢6 nhiing nghién ctru
sau vé kha nang irng dung va nhirng tac dong, xu hudng phat trién cia cong nghé
blockchain doi v&i doanh nghi€p, véi nén kinh té, xa hoi nudce ta trong hién tai

va tuong lai.

Hai la, cic co quan quan 1y ciia Nha nude can phai xay dung mot khung
phap 1y va co ché chinh sach mang tinh khuyén khich cic ngan hang, cong ty
ching khoan, bao hiém, tai chinh ... duoc tién hanh thir nghiém cong nghé
blockchain vé1 mdt giéi han nhét dinh, dit dudi su giam sat cia cic co quan
chuyén mon. Pic biét, cAn ddy nhanh tién d6 ban hanh quy dinh vé 4p dung

sandbox trong thi diém cac cong nghé trong linh vuc tai chinh ngan hang.

Ba la, cac co quan quan 1y ctia Nha nude can nghién ciru va xay dyung, ban
hanh céc tiéu chuan, quy chuan dbi voi cac hoat dong va giao dich ing dung
cong nghé¢ blockchain. Khi ¢c6 dugc mot bd tieu chuén, quy chuan phu hop s€ tao
nén tang day nhanh tién trinh tmg dung block-chain trong hoat dong cua cac
doanh nghi€p noé1 chung va nganh tai chinh ngan hang noi riéng. Khong nhiing
vay, cac bo tiéu chudn, quy chuan k¥ thuat con gia ting tinh toan ven va tin ciy
cta dit liéu cac bén va giam trung lap dir liéu.

Bon la, cac co quan quan ly cua Nha nudc can déy manh viéc ddo tao vé

todn co ban, toan ing dung, thudt toan, img dung thuat toan va cong nghé thong
________________________________________________________________________________________________________________|
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tin tai cac truong dai hoc, d6 1a nhitng ha ting nén tang dé cong nghé blockchain
phat trién. Dé dat duoc hidu qua, cac ngan hang va cac trudng dai hoc can ¢ su
két hop chit ché vé dao tao va nghién ctru. Pong thdi cac ngan hang phai manh
dan dau tu cho céc truong nghién ctru khoa hoc va dao tao nguén nhan luc phuc

VU

Nam la, cac co quan quan 1y ciia Nha nudc tiép tuc day nhanh tién do xay
dung va thuc thi chién luge gido dyc tai chinh (nhu 13 mét cdu phan cua Chién
lugce tai chinh toan dién); nang cao nhén thirc, y thirc cua cong chiung va co quan
quan 1y vé loi ich ctia cong nghé blockchain dé cing ¢b niém tin, phd v& nhiing

rao can vé tam ly e ngai trong thich ing v61 cong nghé mai.
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KET LUAN

Cong nghé Blockchain hién d3 va dang nhan dugc rat nhiéu quan tim
khong chi cua cac cong ty cong nghé ma con la cua cac chinh phu, co quan quan
1y, cac tap doan va doanh nghiép trong nhiéu linh vuc khac nhau nhu y té, kiém
toan, bao hiém, quan 1y chudi cung tmg, bat dong san, dang ky s& hitu trf tué, luu
trtr dir licu,. ..

Cong nghé Blockchain ciing dugc ky vong mang lai nhiing thay do6i rat
dang tich cuc va htra hen mang t6i mot ky nguyén sd cho hoat dong tai chinh
ngan hang nhd kha ning dot pha vé cong nghé, giup thay doi cac quy trinh nghiép
vu truyén théng ctia ngan hang, ddy nhanh tdc do giao dich cta cac dich vu, giam
thiéu bt chi phi van hanh va mang lai d6 bao mat cao trong hoat dong ngan
hang. Tai Dién dan kinh té thé gidi (World Economic Forum — WEF) nam 2016
d3 két luan rang cong nghé Blockchain “s& thay d6i mot cach co ban cach thirc
kinh doanh ctia dinh ché tai chinh trén toan thé gidi”. WEF khang dinh rang cong
nghé Blockchain “c6 tiém nang 16n dé thic day sy tinh gian hoa va tinh hiéu qua
trong céac dich vu tai chinh va s& tic dong dén tinh pht hop ctia cac mé hinh kinh
doanh hién tai, ddt ra bai todn vé viéc thay doi phuong thirc quan 1y va kinh
doanh d6i v6i cac nha quan 1y va kinh doanh”.

Trén co s& nhitng luan giai va nhitng dir liéu dinh tinh thu thép dugc, dé
tai nghién cuu “Cong nghé Blockchain va wrng dung trong linh vuc ngin hang
tai Viét Nam” da tién hanh phan tich va d3 dat duoc mot sb két qua chi yéu nhu
sau:

1. Pé tai da hé théng hoa va lam sang t6 nhitng vin dé co ban vé cong nghé
bockchain nhu khéi niém, nén tang 1y thuyét, co ché hoat dong va tinh chét cua
blockchain. Ngoai ra, dé tai ciing da chi ra cac linh vuc trong cudc sdng ma co thé
stt dung cong nghé blockchain véi nhitng tinh vu viét vuot trdi cia no.

2. DPé tai da trinh bay khai quat tinh hinh trién khai tng dung cong nghé
Blockchain trén toan cdu hién nay, phan tich thuc trang tmg dung céng nghé
blockchain trong linh vyre ngan hang tai Viét Nam. Qua d6, dé tai dua ra danh gia
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nhiing két qua da dat dugc, nhitng han ché va nguyén nhéan cta nhitng han ché trong
viéc day manh tng dung cong nghé blockchain vao hoat dong kinh doanh ctia nganh
ngan hang tai Viét Nam hi¢n nay.

3. Pé tai da dat duoc muc tiéu co ban nhat 1a dua ra cac giai phap thic déy
ung dung blockchain trong linh vuc ngan hang tai Viét Nam theo 05 khia canh
1a: Hoan thién khudn kho phéap 1y vé tién t&, ngan hang, tién dién tir; Ung dung
khoa hoc cong nghé trong hoat dong thanh toan cua hé thong ngan hang; Phat
trién san pham, dich vu ngan hang hién dai, tao co s nang cao kha ning tiép can
dich vu ngan hang; Phat trién ngudn nhan lyc ctia nganh Ngan hang; Tang cuong
va nang cao hiéu qua cong tac truyén thong vé cong nghé blockchain dén voi
ngudi tiéu ding va co quan quan 1y. Trong mdi giai phap dé xuit déu dua trén
co so khoa hoc va thuc tién, ¢ tinh méi, ké thira, va phu hop voi thyuc tién caa
cac ngan hang cua Viét Nam hién nay.

4. Pé tai da d& xuit mot sd kién nghi nham thuc hién duge tot va phat huy
tinh hiéu qua cua cic nhom giai phap trén, d6 1a nhimg kién nghi d6i véi cac co
quan quan Iy ctia Nha nude, voi Ngan hang nha nudc va chinh ban than céc t6
chure tin dung muébn ap dung cong nghé blockchain nham nang cao hiéu qua cho
hoat dong kinh doanh ctia minh.

Cubi cung, ky vong 16n nhét ciia nhom nghién 1a toan bd nhing nghién ciru
trong cong trinh s& dong gbp mot phan phd bién rong rai hon nita nhitng vu viét
ma cong nghé blockchain mang lai cho Viét Nam hién nay va tro gitip mot phan
cho sy phat trién bén viing ctia nganh ngan hang tai Viét Nam.Trong qua trinh
nghién ciru, nhom dé tai khong thé tranh khoi nhimng thiéu sot nhét dinh. Vi thé,
ching toi rat mong dugc sy dong gop cua cac th?ly c0, cua cac nha khoa hoc, cac
ban bé dong nghiép dé cong trinh nghién ctru nay duoc hoan thién hon, co gia tri
vé 1y ludn va thuc té cao hon.

Xin tran trong cam on cac nha khoa hoc, ban be, dong nghiép da giup
chung t6i hoan thanh dé tai nghién ctru nay!
I ———
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PHU LUC

DANH SACH CAC NGAN HANG KHU VUC CHAU A - THAI BINH DUGNG
TRONG MANG THONG TIN LIEN NGAN HANG IIN

« Australia and New Zealand Banking Group Limited?

e Axis Bank Limited

o Bank of Dalian Co., Ltd

o Bank of Nanjing

« BRAC Bank Limited

e China CITIC Bank International Limited

o China Guangfa Bank

o China Zheshang Bank

o Chong Hing Bank Limited

o [Eastern Bank Limited

o East West Banking Corporation

« Ho Chi Minh City Development Joint Stock Commercial Bank
o ICICI Bank Limited

e Indovina Bank Ltd

e Industrial Bank Co., Ltd

o Joint Stock Commercial Bank for Investment and Development of Vietnam
o KASIKORNBANK Public Company Limited
« KEB Hana Bank

o Military Commercial Joint Stock Bank

e Mizuho Bank, Ltd.

e MUFG Bank, Ltd.

e Nanyang Commercial Bank (China), Limited
o National Australia Bank Limited

o NongHyup Bank

e Prime Bank Limited

o PT Bank Central Asia Tbk

o PT Bank CIMB Niaga Tbk

o PT Bank Negara Indonesia (Persero) Tbk

e Resona Bank, Ltd.

o Rizal Commercial Banking Corporation
.
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Saigon Thuong Tin Commercial Joint Stock Bank
Shanghai Rural Commercial Bank
Shinhan Bank

Sumitomo Mitsui Banking Corporation
Taipei Star Bank

Taishin International Bank Co., Ltd
The 77 Bank, LTD.

The Bank of Nagoya, Ltd.

The Norinchukin Bank

Union Bank of the Philippines
Vietnam Joint Stock Commercial Bank for Industry and Trade
Westpac Banking Corporation

Woori Bank

Yes Bank Limited

The Bank of Kyoto, Ltd.

The Minato Bank, Ltd.

The Musashino Bank, Ltd.

The Tajima Bank, Ltd.

Aozora Bank, Ltd.

Bank of the Ryukyus, Limited

The Aichi Bank, Ltd.

Shinsei Bank, Limited

The Bank of Okinawa, Ltd.

The Gunma Bank, Ltd.

The Higo Bank, Ltd.

The Oita Bank, Ltd.

Union Bank of India

The Michinoku Bank, Ltd.

The Taiko Bank, Ltd.

The Iyo Bank, Ltd.

The Kyoto Chuo Shinkin Bank

The Hokkoku Bank, Ltd.

Bank of Ayudhya Public Company Limited
The Kagawa Bank, Ltd.

United Commercial Bank Limited
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e The Aomori Bank, Ltd.

o Dhaka Bank Limited

o Saitama Resona Bank, Limited

« Sony Bank Inc.

e The Asahi Shinkin Bank

o The Awa Bank, Ltd.

e The Hokuto Bank, Ltd

o The Kiyo Bank, Ltd.

e The Korea Development Bank

e The Shonai Bank, Ltd

o The Tochigi Bank, Ltd.

o The Yamagata Bank, Ltd.

e The Hiroshima Bank Limited

e The Tama Shinkin Bank

e Bank Asia Limited

e Sumitomo Mitsui Trust Bank, Limited
e The Bank of Saga LTD.

o The Yamaguchi Bank, Ltd.

e The SAN-IN GODO Bank, Ltd

o The Chugoku Bank, Limited

e Suruga Bank Limited

o Bank of the Philippine Islands

o Export Import Bank of Bangladesh Limited
o Thanachart Bank Public Company Limited
o The Shiga Bank, Ltd.

e The Shizuoka Bank, Ltd

o Kiraboshi Bank, Ltd.

o MCB Bank Limited - Sri Lanka Branch
o North Pacific Bank, Ltd.

o People's Bank

e The Daisan Bank, Ltd.

e The Federal Bank Ltd

e The Gifu Shinkin Bank

o The Kanagawa Bank, Ltd.

o The Keiyo Bank, Ltd
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o The Kita-Nippon Bank, Ltd.

o The Kyoto Shinkin Bank

o The Okazaki Shinkin Bank

o The Seto Shinkin Bank

e The Tokushima Bank Limited

o Asia Commercial Joint Stock Bank
o PT Bank Maybank Indonesia Tbk
o The Amagasaki Shinkin Bank

o The Chiba Kogyo Bank, Ltd.

o The Hyakujushi Bank Limited

o The Joyo Bank, Ltd.

e The Juroku Bank, Ltd.

o The Mie Bank, Ltd.

e The Shoko Chukin Bank, Ltd.

o The Tottori Bank, Ltd.

e Yokohama Shinkin Bank

e The Bank of Iwate, Ltd.

e The Bank of Yokohama, Ltd.

e The Shimizu Bank, Ltd.

o Shinkin Central Bank

e The Daishi Bank, Ltd.

o The Ashikaga Bank, Ltd.

o Tomato Bank, Ltd.

e The Ehime Bank, Ltd.

o The Ogaki Kyoritsu Bank, Ltd.

o Kansai Mirai Bank, Limited

o The Hyakugo Bank Ltd

o The Hachijuni Bank, Ltd.

o Canara Bank

o Oversea-Chinese Banking Corporation Limited
o Indusind Bank Limited

e Kookmin Bank Co., Ltd.

e Mercantile Bank

o Mitsubishi UFJ Trust And Banking Corporation
e The Senshu Ikeda Bank, Ltd
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o Kotak Mahindra Bank Limited

o Cathay United Bank, Co., Ltd

« MALAYAN BANKING BERHAD
e United Coconut Planters Bank

o The Nishi-Nippon City Bank

o Nations Trust Bank PLC

e The Hokuetsu Bank, Ltd

e The Tohoku Bank, Limited

e Southeast Bank Limited

e The Nanto Bank, Ltd

C6 thé dé dang nhan thay trong s6 hon 100 ngan hang duoc néu trén chi yéu
dén tir Nhat Ban.
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